4.
JATA VAHEMMAN JALKIA

Puhelimesi selain tallentaa paljon tietoa sinusta:
sijaintisi, hakusi ja kiyttdmasi verkkosivustot. Se
saattaa my0s antaa nima tiedot eteenpdin.

Voit palauttaa joidenkin tietojen hallinnan tekemélla
muutamia muutoksia.

Puhelimiin, tabletteihin ja tietokoneisiin on yleenséa
esiasennettu selaimet, jotka eivét priorisoi
tietosuojaasi. Sen sijaan voit ladata ja kayttda selainta,
joka suojaa oletusarvoisesti verkkotoimintaasi
seuraajilta.

Joihinkin lisdttyihin tietosuojaimiin voi asentaa
liséosia ja laajennuksia (ndma ovat selaimeesi
helposti asennettavia pienoisohjelmia, jotka voivat
liséitd verkkotoimintasi tietosuojaa).

5.

POISTA OMAT JA MUIDEN
TUNNISTEET

Oletko kerryttdnyt myds ystiviesi tietoja
merkitsemalld heitd valokuviin ja viesteihin?

Kevenna heidén tietokuormitustaan (ja samalla
omaatuntoasi) poistamalla merkinnit niin monista
valokuvista ja viesteistd kuin mahdollista.

Valiti viestid! Kannusta ystividsi, perhettési ja

ty6tovereitasi hallitsemaan omia tietojaan. Jos me
kaikki hallitsemme omia tietojalkiamme, voimme
paremmin auttaa toisiamme tietopuhdistuksessa.

Tuotteen takana Tukijana
%EPCAL @ Firefox

@\

Esté vakoilumainokset ja
nikymiiton seuranta
asentamalla uBlock Origin
(Chromeen, Safariin tai
Firefoxiin) tai Privacy Badger
(Chromeen, Firefoxiin tai
Operaan).

Varmista, etti yhteydet
verkkosivustoihin ovat
mahdollisuuksien
mukaan turvallisia,
asentamalla HTTPS
Everywhere:
selainlaajennus. Se takaa,
ettd viestintdsi monien
suurten verkkosivustojen
kanssa on salattu ja suojattu
tiedonsiirron aikana. Jos
olet Safarin kayttéja ja
haluat hyodyntéa tata
ominaisuutta, aseta
oletushakukoneeksi jokin
muu kuin Googlen tuote,
kuten DuckDuckGo, joka
ohjaa sinut salattuihin
yhteyksiin automaattisesti.

datadetoxkit.org
#datadetox
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ALYPUHELIMESI TIETOJA

parantaaksesi tietosuojaasi verkossa

Sinusta saattaa tuntua, ettei silld ole
juurikaan vélid, mita tietosi kertovat
sinusta muille. Ket4 kiinnostaa, etta pidat
kantrimusiikista tai ettd haluaisit ostaa
kenkid yli tarpeesi tai aloittaa seuraavan
loman suunnittelemisen jo vuotta
aiemmin?

Ongelma on siind, mité tiedoillesi
tapahtuu. Ajan myota tiedoista nimittdin
muodostuu intiimi digitaalinen malli.
Tottumuksesi, liilkkeesi, suhteesi,
mieltymyksesi, uskomuksesi ja
salaisuutesi paljastetaan niille, jotka
analysoivat tietojasi ja hyotyvét niista.
Tallaisia tahoja saattavat olla esimerkiksi
yritykset ja tiedonvalittdjat.

Lukemalla lisd4 Data Detox
-puhdistuskuurista saat tietdd, miten ja
miksi ndin tehdéén, ja voit ryhtya
kiytdnnon toimiin eli hallitsemaan
verkkoon jattdmidsi tietojélkia.

Aloitetaan!




1.
MUUTA LAITTEESI NIMI

Jossain vaiheessa olet saattanut "nimeta” puhelimesi
Wi-Fi4, Bluetoothia tai molempia varten — tai ehka
nimi luotiin automaattisesti puhelimen ensimmaisen
asennuksen aikana.

Tama tarkoittaa, ettd “Kalle Virtasen puhelin” nakyy
Wi-Fi-verkon omistajalle ja, jos Bluetooth on
kiytossa, kaikille alueen ihmisille, joilla my6s on
Bluetooth paalla.

Et huutele nimeési, kun menet kahvilaan, ravintolaan
tai lentokentélle, joten puhelimesikaan ei pitaisi
tehd4 niin.

Voit vaihtaa puhelimesi nimen sellaiseksi, josta
henkilollisyytti ei tunnista niin helposti. Nimi voi
kuitenkin olla persoonallinen. Toimi néin:

iPhone:

Vaihda puhelimen nimi:
Asetukset - Yleiset >
Tietoja - Vaihda nimi

Android:

Muuta Wi-Fi-verkon nimi:
Asetukset -

Wi-Fi - valikko -
Lisdasetukset / Lisda

ominaisuuksia - Wi-Fi Direct -

Nimei laite

Vaihda Bluetooth-nimi:
Asetukset - Bluetooth -
Ota Bluetooth kiyttoon -
valikko -

Nimei laite -

Ota Bluetooth pois kiytosta

2.

PYYHI SIJAINTISI
JALANJALJET

Vaikka saattaakin nédyttia siltd, etta sijaintitietosi ovat
vain satunnaisia tiedonmurusia, yhdessa ne voivat
paljastaa tirkeitd tietoja sinusta ja tottumuksistasi,
kuten asuinpaikastasi, tydpaikastasi ja siitd, missa
haluat viettd4 aikaa ystaviesi kanssa. Siksi nima
tiedot ovatkin haluttua tavaraa monille yrityksille ja
tiedonvélittgjille.

Voit kilyda 14pi kunkin sovelluksen kiyttdoikeudet ja
ottaa sijaintipalvelut pois kaytosta. Etsi sovelluksia,
jotka eivat todellakaan tarvitse néité tietoja
palvelujaan varten (tarvitseeko kyseisen pelin todella
tietdd missa olet?) ja niita sovelluksia, joiden et halua
tietdvan liikkeistasi.

3.
SIIVOA SOVELLUKSESI

Sosiaalisen median sovellukset, pelit ja
sddsovellukset ovat kiinnostuneita tiedoistasi, ja ne
saattavatkin kerétd niitd melko paljon.

Poistamalla satunnaiset sovellukset, joita et koskaan
kaytd, voit tehokkaasti puhdistaa digitaalista
identiteettidsi.

Turhien sovellusten siivoaminen myds vapauttaa
tilaa puhelimestasi, vihentii datan kéyttod ja
pidentéd akun kéyttoikad. Néin voit jopa —
sovelluksesta riippuen —lisidté puhelimen yleista
suorituskykya.

Android:

Asetukset - Sovellukset >
Valitse sijainnin kaytto
sovelluskohtaisesti

iPhone:

Asetukset - Tietosuoja -
Sijaintipalvelut -

Valitse sijainnin kaytto
sovelluskohtaisesti

Android:

Asetukset - Sovellukset >
Valitse sovellus, jonka
haluat poistaa - Poista

iPhone:

Pidi sovelluskuvaketta
painettuna, kunnes valikko
tulee nékyviin.

Valitse listalta kohta Poista
sovellus.

Vahvista sovelluksen poisto.




4.

SUOJAA VIRTUAALISET
ARVOTAVARASI

Aivan kuten pidét huolta kotisi arvotavaroista,
sinun tulee huolehtia myo6s virtuaalisesti
tallentamistasi tiedoista, olipa kyse sitten
pankkitiedoista, skannatusta passista, osoitteesta
tai puhelinnumerosta. Kannattaa mietti, mihin
tallennat arvokkaimmat henkilétietosi, ja kuinka
voit suojata niité.

Pikapuhdistus on hyva kikka, jos haluat tehda
muutamia nopeita parannuksia vaikkapa
kahvitauolla. Etsi tiettyja tietoja, jotka l6ytyvét
sdhkopostistasi tai muilta tileiltasi, ja poista ne.
Ota kohteeksi esimerkiksi skannattu
henkil6todistus, pankkitiedot tai
sairausvakuutustiedot. Jos tarvitset tietoja
my6hemmin, voit aina ladata tiedot tai tulostaa
ne ennen kuin poistat ne sdhkdpostitililtési.

Syvépuhdistus on perusteellisempi tapa, ja se on
hyva tehdé kerran vuodessa. Arkistoi kaikki
tiedot sdhkopostistasi tai sosiaalisen median
tileiltd, lataa tiedot tietokoneellesi ja poista tilien
sisélto aloittaaksesi uudelleen puhtaalta
poydlti.

Vinkki: Ali pelkéstiddn poista. Tyhjenni myos
roskakori ja tilapéiset tiedostot!

Voit itse valita, haluatko varmuuskopioida
arkistot ja asiakirjat pilveen vai tallentaa ne
ulkoiselle kiintolevylle tai USB-tikulle.
Huolimatta siitd, miten tallennat, varmista, ettet
meneta tietoja ja ettd salasanasi on vahva ja
muistissasi.

5.
VALITA VIESTIA!

On ehki helppo unohtaa, ettd verkkoa kutsutaan
“verkoksi” syysti. Olemme kaikki yhteydessa
verkkoon eri verkostojen kautta, ei vain ystdvina
sosiaalisessa mediassa, vaan myos
sidhkopostitiliemme yhteystietojen ja verkossa
jakamiemme valokuvien kautta. Kun suojaat
tilisi, vahvistat salasanasi ja puhdistat tietosi,
sinun lisdksesi my6s muut hyotyvét. Toimintasi
auttaa pitiméin jokaisen, johon olet yhteydess4,
hieman paremmassa turvassa.

Kun puhdistat séhkdpostiasi ja sosiaalisen
median tilejasi, mieti, mitd muuta voisit poistaa
ystéviasi tai tyotovereitasi auttaaksesi. Sisaresi
pankkitiedot, toimistosi avainkoodi tai poikasi
passin kopio ovat vain muutamia esimerkkeja
tiedoista, joiden pddtyminen véiriin késiin voi
aiheuttaa melkoista paansérkya.

Vilité viestiéi! Digitaalisen turvallisuuden
lisddminen on helppoa muutamaa perusvaihetta
noudattamalla. Jaa tim4 Data Detox ystévien,
perheen tai tyotovereidesi kanssa, jotta myds he
voivat muuttaa tapojaan jarkevalla tavalla.

Tuotteen takana Tukijana
TACTICAL . datadetoxkit.org
TECH Firefox #datadetox
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VAIHDA
ASETUKSIASI

tietojesi turvaamiseksi
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Jos internet olisi vain paikka, jossa jaetaan
kuvia dinosauruspukuihin puetuista
koirista, salasanoille ei olisi juurikaan
tarvetta. Mutta internetissd maksetaan
laskuja, etsitddn ladkereseptej ja
rekisterdidytddn ddnestiméin. Ajattele
kaikkia internetissd jaettuja ja laitteillesi
tallennettuja "virtuaalisia arvotavaroita”.
Mikset pida niitd yhté lailla turvassa kuin
lompakKkoasi tai avaimiasi?

On yksi yksinkertainen tapa vaikeuttaa
muiden padsya virtuaalitavaroihisi: dlé tee
salasanojen arvaamisesta liian helppoa.
Suurin osa ihmisisté ei tarvitse erityisia
teknisid taitoja padstikseen tileillesi.
Tarvitaan vain muutama arvaus
salasanoistasi tai automaattinen ohjelma.

Kun heilld on pdésy yhdelle tilille, he voivat
kokeilla vaarantunutta salasanaa muille
tileille, keraté tietoja sinusta ja
tottumuksistasi, ottaa haltuun omistamasi
tilit tai jopa kayttaa digitaalista
identiteettidsi.

Kun seuraat tdtd Data Detox -ohjelmaa, opit
kiytdnnon askeleet verkkotietoturvasi

% parantamiseksi.

Aloitetaan!




1.

LUKITSE
DIGITAALINEN OVESI

Laitteesi naytonlukitukset eli salasana, kuvio,
sormenjélki tai kasvotunnistus ovat *parhaita
suojautumiskeinoja sellaisia henkil6itd
vastaan, jotka haluavat paasta késiksi
laitteeseesi. Lukituskeinoja on useita erilaisia,
javoi olla vaikea tietdd, mika niistd sopii
parhaiten juuri sinulle.

Mika tahansa lukitus puhelimessa, tabletissa
tai tietokoneessa antaa sinulle paremman
suojan kuin ei lukitusta ollenkaan. Ja aivan
kuten erilaiset oveen laitettavat lukot, jotkut
néytonlukitukset ovat vahvempia kuin toiset.

Jos kéytét lukituksen avaamiseen salasanaa,
sen tulisi sisiltaa kirjaimia, numeroita ja
erikoismerkkeja.

Jos nykyisin avaat puhelimesi pyyhkiisemalld,
voit lisit4 tietoturvaasi asettamalla
puhelimeesi pitkdn salasanan. Vai kiytdtko
kuviolukitusta? Enté jos muuttaisit kuvion
hiukan pidemmaksi? Onko PIN-koodisi 1234?
Ent4 jos valitsisit uuden PIN-koodin
pyorayttimalla noppaa seitsemén kertaa ja
pistdmalld tuon koodin mieleesi helpon
koodin sijasta? Pieni muutos voi olla iso askel
kohti laitteidesi parempaa hallintaa.

-

: Turvallisuusasiantuntijoiden suosittelemat

2.

PAASTA SISAAN VAIN
HARVAT JA VALITUT

Huipputason salasanojen luominen on helppoa.
Sinun tarvitsee vain noudattaa muutamia
perusperiaatteita. Salasanan tulee olla:

Pitké: salasanoissa tulee olla
vahintddn kahdeksan merkkia.
Vield vahvempi? 16—20 merkkii

Ainutlaatuinen: jokaisen kiyttimasi
salasanan — jokaisella sivustolla —
tulisi olla erilainen

Satunnainen: salasanasi ei tulisi olla
looginen eiki helposti arvattavissa.
Salasanojen hallintaohjelmista on
paljon hyotya.

Vahvimmissa salasanoissa yhdistelldin
kirjaimia, numeroita ja erikoismerkkeja.
Tadma vanha neuvo toimii, ja sen avulla
rakennat vahvemman ja vaikeammin
arvattavan salasanan. Jotkin
salasanajirjestelmait eivét valitettavasti anna
kayttaa erikoismerkkeja (kuten @ # $% - = +),
mutta riittdvén pitka kirjainten ja numeroiden
yhdistelma on silti parempi kuin lyhyt.

Parasta tapa on kiyttii erillista
salasananhallintaa kaikkien salasanojen
luomiseen ja tallentamiseen.

3.
LISAA TOINEN AVAIN

Kaksivaiheisen todennuksen (two-factor
authentication, 2FA) tai monivaiheisen todennuksen
(multifactor authentication, MFA) asettaminen
tarkoittaa, etti vaikka joku 10ytéaisi salasanasi,
hénelli ei todennikoisesti olisi tiedossa toista
avainta, jota tarvitaan laitteen avaamiseen.

Tutustu eniten kiyttdmiesi sivustojen ja sovellusten
suojausasetuksiin ndhdéksesi, voitko méarittdd
yliméaraisen avaimen. Aloita tdrkeimmista: kaikki
pankkisovellukset tai sihkopostin kaltaiset palvelut,
joita kéytat muiden tiliesi palauttamiseen.

Google:

Kirjaudu sisdén osoitteeseen
myaccount.google.com -
Tietoturva -

2-vaiheinen vahvistus - Aloita Facebook:

{ Turvallisuus ja

valikko - Asetukset -

i sisddnkirjautuminen - i
| Kiiyti kaksivaiheista todennusta ;

/i salasanojen hallintaohjelmat, kuten 1Password ; ’ ¥
! i jaKeePassXC, ovat sovelluksia, joiden ainoa ! i

*tarkoitus on suojata kirjautumistunnuksesi ja |
ﬁ_luita arkaluogtgisia tietoja.

Vinkki: Kun méiritat uutta vahvistustasoa, sinun
on valittava toinen tapa vahvistaa
henkil6llisyytesi. Yritd valttdd (puhelinnumeroosi
lahetettivien) tekstiviestien kdyttoa silti varalta,
ettd kadotat puhelimesi. Sihkdposti on yleensa
luotettavampi vaihtoehto.

an




4.

ANNA AANESI
Jos et ole tyytyvdinen usein kdyttamiesi 5 .

verkkosivustojen tai sovellusten riippuvuutta
aiheuttaviin tai suostutteleviin toimintoihin

A K | T
tai vddraan tietoon, voit l1ahettaa yrityksille L E v I TA s A N A A

sidhkdposteja tai kirjoittaa twiittejd ja kertoa,

ettet ole samaa mielta heidén kéytintojensé Valita tietoa! Tama vinkki on helppo

kanssa. Kun yritysten arvokkain omaisuus eli unohtaa, mutta silld voi olla suuri vaikutus.

niiden kéyttijit painostavat yrityksia Kerro ystavillesi, perheellesi ja

ryhtyméén toimiin, ne saattavat jopa tyotovereillesi huomaamistasi asioista ja

muuttua. pyyda heité liittym&&n mukaan
puhdistuskuurille!

Jos sinusta tuntuu, ettei palautteeseesi

reagoida, voit tehda jotain todella tehokasta: Kaikki kamppailevat puhelintottumustensa

kéyttda toista verkkosivustoa tai sovellusta. kanssa. On tarkedd 10ytaa tapa, joka tuntuu VA I H D A

Jos olet kertonut, ettd olet tyytyméton jonkin juuri sinulle sopivalta ja sopii elaméntyyliisi.

verkkosivuston tai sovelluksen toimintaan, Kokeile, kunnes 16ydat itsellesi sopivat o L E T U s A s E T U K s I
lopetat sen kéyton tai poistat asennuksen — ja kaytannot ja pdivitd tapojasi ajan myGta.

tarpeeksi monet muut tekevit samoin — Yhtd ja ainoaa, kaikille sopivaa ratkaisua gk parantaaksesi digitaalista hyvinvointiasi

yritykset huomaavat sen kylli. ole olemassa.

Jalopuksi: kerro valinnoistasi ldheisillesi.
Jos esimerkiksi olet paattanyt olla
kayttdmatta Messenger-sovellusta paivittain
kello 20 jélkeen, koska silloin vietét
néyttovapaata aikaa: kerro siitd perheellesi
jaystavillesi, jotta he voivat tarvittaessa
soittaa sinulle.

Milloin viimeksi ”irrottauduit verkosta” etkéa
koskenut teknisiin laitteisiin koko péivana tai edes
yhden tunnin aikana? Jos teet jotakin niin usein,
haluat sen varmasti olevan aikasi arvoista. Kuinka
voit varmistaa, etté laitteella kiyttdmaési aika on
laatuaikaa?

Ensiksikin on hyvd muistaa, ettd tekniikan
vastustamaton vetovoima ei ole sinun syytési!
Usko tai 414, suosikkisovelluksesi ja
-verkkosivustosi on suunniteltu siten, etta
jokainen ominaisuus, viri ja 44ni on optimoitu
pitdimaan sinut koukussa, myymé&in ja saamaan
sinut palaamaan aina takaisin.

Pidéa vuoropuhelu avoimena, kysy
kysymyKksié ja voit eldd sinulle sopivaa
tasapainoista verkkoeldmaa.

Haluatko 16ytaa terveellisemmaén tasapainon
verkkoeldmén ja offline-elamén valilla? Juuri siita
tissa Data Detoxin osiossa on kyse.

TACTICAL . datadetoxkit.
TECHN o Firefox tadotr Aloitetaan!

Tuotteen takana Tukijana

#datadetox




1.

OLE LASNA TASSA
HETKESSA

Tama vinkki on vaikeampi toteuttaa kuin milti
se kuulostaa. Hetkessé eldéminen vaatii
péivittdista harjoittelua. Se on kuin aivojen
lihas, jota sinun on harjoitettava sdannollisesti.
Voit aloittaa pohtimalla suhdettasi kiyttimaasi
teknologiaan.

Kuinka paljon aikaa vietdt puhelimesi kanssa?
Jos et ole tyytyvdinen vastaukseen, on olemassa

asetuksia ja strategioita, joiden avulla voit
hallita teknologian kéytt6&dsi paremmin.

Jos tavoitteesi on viettdd vihemmaién aikaa
Facebookissa, Instagramissa tai Snapchatissa,
muuta sovellusten asetuksia ja kdyttooikeuksia,
jotta ne sopivat paremmin juurisirulle. Jotkut
sovellukset, kuten Instagram, jopa tarjoavat
palvelun, jonka avulla sovellus muistuttaa
sinua, kun péivittdinen aikarajasi on

2.

HUOMAA
SUUNNITTELUTEMPUT

Suostuttelevalla suunnittelulla, joka tunnetaan
my0s nimelld harhaanjohtava suunnittelu (dark
patterns), tarkoitetaan suunnittelua, joka perustuu
ihmisen psykologiaan. Sitad kiytetaan
provosoimaan sinut rekisterditymédn johonkin,
ostamaan jotain tai luovuttamaan enemmaén
henkilokohtaisia tietoja kuin luulit tai tarkoitit
antavasi.

Yleisimmat suostuttelevan suunnittelun keinot
voivat sisiltdd tiettyjen vérien kéyttod,
painikkeiden sijoittelua, epéselvi tekstejé tai
puutteellisia tietoja. Joskus ndma temput ovat
ilmiselvid, mutta toisinaan niiti on vaikea havaita.
Olet ehki jo huomannut joitakin néisti vaikkapa
tilatessasi uutiskirjeen tai tehdessési
verkko-ostoksia.

Voitolla sovelluksia fiksumpi monella eri tapaa.

E—_

Tunnista suostuttelu: Ensimmaéinen asia, jonka voit
tehd4, on yksinkertaisesti olla tietoinen niiden

tekniikoiden kaytosta.

saavutettu. =
Instagram:
Profiili - valikko -
Asetukset - Kiyttajitili >
Sinun toimintasi - H
Aseta péivittiinen muistutus  {—<———

Jos puhelimesi héiritsee tosieldmassa kdymiisi .=
keskusteluja soimalla, piippaamalla tai
vildhtelemélld, voit hiljentd4 sen véliaikaisesti,
asettaa puhelimen poydalle néyttépuoli

alaspiin tai jopa tyontia sen taskuusi tai
laukkuusi, jotta et née sita.

Ota kuvakaappaus ja jaa: Ota kuvakaappauksia aina;
kun néet suostuttelevaa suunnittelua verkossa, ja jaa
ne ystéiviesi kanssa (ilman henkilokohtaisia tietoja,
muista tietosuoja!). Voit myos pyytda yrityksid
muuttamaan kaytant6jaan.

N

Pysy rauhallisena: Jos ostosivulla tikittda
lahtolaskenta, kysy itseltdsi: onko minulla todellakin
kiire? Jos kuitenkin napsautat, vaikket oikeastaan
olisi halunnut, mieti napsauttamasi painikkeen
tekstin sanamuotoa tai palvelussa kiytettyjé vireja.
Jos olet hAimmentynyt, &lé ajattele vian olevan
itsessési — mieti verkkosivuston tai sovelluksen

kayttdmid sanoja, silld ne saattavat olla epéselvia.

3.
YMMARRA MEDIAA

Sen lisdksi, ettd voit oppia olemaan fiksumpi kuin

sinut vierittimaéssé sivuja ja napsauttelemassa
kohteita, voit myo6s olla haka harhaanjohtavien
uutisten tai viestien havaitsemisessa.

Tah&n mennessé olet todennékdisesti kuullut
VAdrid tietoja ja valeuutisia koskevista ongelmista.
Voit tulla tietoiseksi vadrista tiedoista, jos otat

Aina kannattaa varmistaa, mitka uutiset ovat
ne ominaisuudet ja mallit, joiden on tarkoitus pitié todellisia ja mitkd vddrennettyja, varsinkin jos

aiot jakaa ne perheesi tai ystiviesi kanssa.

Milta verkkosivustolta timéa
on peraiisin?

Kuka Kirjoitti sen (ja milloin)?
Mité koko artikkeli Kkiisittelee,

. szl in
tavaksi kysyé kriittisid kysymyksia kaikista ofsikonlisdksiz

. L L . Mihin lahteisiin artikkelissa
lukemistasi ja nikemistési uutisista, varsinkin jos .

. JO o, L viitataan?
uutinen néyttaa yllattavalta, sokeeraavalta tai liilan
hyvélté ollakseen totta. LT
f
=

Jos luulet uutisen olevan vaaraa tietoa ja
haluat estd4 sen levidimisen, useimmat
alustat tarjoavat mahdollisuuden
raportoida téllaisista uutisista. Voit myos
miettid, haluatko jatkaa uutisen jakaneen
tilin seuraamista.




5.
ETSI TOTUUS VERKOSTA

Valeuutiset-termilld viitataan erilaisiin
epétarkkoihin tai harhaanjohtaviin tietoihin.
Esimerkiksi satiiri, huonosti tutkittu tai
vahvistamaton siséltd, huijaukset ja petokset
saattavat sisédltdd tillaisia tietoja. Valeuutisia ei aina
levitetd vahingoittamistarkoituksessa. Riippumatta
jakamisen syisté tulos on kuitenkin yleenséd sama:
uutisen vastaanottavat ihmiset uskovat, etta jokin
vale on oikeasti totta tai ettd tapahtui jotakin, mita
ei tosiasiassa koskaan tapahtunut.

Parhaimmillaan se voi olla hauska meemi.
Pahimmillaan se voi olla virheellisti terveystietoa
tai vadraa poliittista tietoa.

Vaikka kuinka yrittdisit tutkia ja esittda kriittisia
kysymyksid lukemistasi artikkeleista, saatat silti
olla hdmmentynyt. Muista kuitenkin: et ole yksin!

Kaikkien panosta tarvitaan

Vaikkei verkkosivusto tunnustaisi omia
virheitaan, ei se tarkoita sitd, etta se ei tekisi
niité. Itse asiassa luotettavimmat julkaisut ovat
erityisen varovaisia totuuden suhteen, ja ne
tyollistavat ihmisia tai kokonaisia osastoja,
joiden ainoa tehtévé on faktojen tarkastaminen.

Etsilahteitd, jotka korjaavat virheensa. Viela
parempi, jos korjaus mainitaan artikkelin
alussa ja jaetaan sosiaalisessa mediassa, joten
se ei ole turhan hankalasti 10ydettavissa.

datadetoxkit.org #datadetox

Tuotteen takana Yhteistyokumppanit:
TACTICAL .
TECH Soveche Chiren

6.
PUHKAISE KUPLASI

Kun verkkosivustot ja sovellukset ovat rakentaneet

kiinnostuksen kohteittesi perusteella sinusta

profiilin, saatat saatat joutua ns. suodatinkuplaan.
Téalloin palvelut tarjoavat sinulle lisdd samanlaisia
tarinoita, joita olet napsauttanut aiemmin. Kuinka
tdma kaytanto rajoittaa tai muuttaa sitd, misti kuulet

ja mita ndet?

Suodatinkuplaan padtyminen voi saada ihmiset

ndkemadn tiysin erilaisia tarinoita, uutisotsikoita,

artikkeleita ja mainoksia, kuten interaktiivinen
artikkeli Blue Feed, Red Feed
(graphicswsj.com/blue-feed-red-feed) osoittaa.

Jos tiedit, ettd katselet algoritmisesti kuratoitua
sisélt64, joka on suunniteltu erityisesti sinulle
kayttdmissési sovelluksissa ja verkkosivustoilla,
seuraa kysymys: kuinka voit rikkoa kuplasi?

—

Anna muutoksen tuulien puhaltaa ja
sekoita uutissisiltoa

Hyvé tapa rajayttaa suodatinkupla on tilata
palveluita, jotka kokoavat uutisia ja tietoja
useista ldhteistd ja monipuolisista
ndkokulmista. Sellaiset RSS-syotteet,
foorumit ja postituslistat, jotka jakavat tietoja
monista eri nékokulmista ja teemoista,
voivat auttaa sinua ndkemain maailman
kuplasi ulkopuolella. Voit aloittaa lukemalla
vaikkapa Global Voices (globalvoices.org)
-sivustoa ja The Syllabus (the-syllabus.com)
-sivustoa.

—

Rahoittajana
Euroopan unioni
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6 VINKKIA

Sovellukset, verkkosivustot ja verkkomedia
saattavat olla valttdméattémid, kun haluat
lukea uutisia, etsia elaméaéa helpottavia
vinkkeji tai nauttia viihteestd. Mutta kaiken
siséllon keskelld voi olla hankalaa 16ytda
juuri se tieto, jota etsit.

Liséksi voi olla vaikea erottaa fakta ja fiktio
verkkovideoista, -kuvista tai -artikkeleista.
Persoonallisuustestit, jotka yrittavit
profiloida sinua, jarkyttavat otsikot ja
muokatut valokuvat tai videot, jotka saattavat
vakuuttaa sinut téysin toisenlaisesta

\___'\ )

VAARAN TIEDON
VALTTAMISEKSI

VERKOSSA

—

todellisuudesta, ovat esimerkkeja siitd,
ettd verkossa ndkemaési asiat eivit aina
ole sitd miltd nédyttavat.

Téassa Data Detox -osiossa tutkitaan
vadraa tietoa koskevia aiheita ja trendeja.
Aloitamme tutustumalla tarkemmin
jokaisen omaan vastuuseen ja sen
jalkeen kisittelemme aihetta laajemmin.
Samalla annamme neuvoja, miten
navigoida kaiken tdimén keskellé.

Aloitetaan!




1.

YMMARRA OMAN
VAIKUTUKSESI
MERKITYS

Tykkaaminen, jakaminen,
uudelleentwiittaminen ja edelleenjakaminen
ovat kaikki tapoja olla vuorovaikutuksessa
verkossa nidkemiesi asioiden kanssa, ja sinun
tekemisillasi on suuri vaikutus. Kun tarpeeksi
moni ihminen nikee kuvan, videon tai
postauksen, se levidd nopeasti ja muuttuu ns.
viraaliksi.

Pysédhdy hetkeksi ja kysy itseltisi: Miten mini
vaikutan verkossa? Milloin viimeksi olen
lahettdnyt nakemani jarkyttdvén tai hauskan
artikkelin, otsikon, videon tai kuvan vain
muutamassa sekunnissa ystavilleni? Tutkijat
ovat havainneet, ett viraaleiksi paatyvat tarinat
jakuvat ovat todennékoisimmin niitd, jotka
saavat sinut tuntemaan pelkoa, inhoa,
kunnioitusta, vihaa tai ahdistusta. Jos teit juuri
ndin tdnd aamuna, 414 huoli!
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2.

HARKITSE TARKKAAN
ENNEN KUIN TEET
PERSOONALLISUUSTESTIN

Milloin viimeksi néit testin (joko teksti- tai
valokuvasuodattimissa), jonka avulla saisit selville
esimerkiksi

» mika vuosikymmen olet
+ mik on voimaeldimesi
« janiin edelleen ja niin edelleen!

Vaikka on tdysin mahdollista, ett4 testi on vain hauska
ja suunniteltu viihteeksi, on myos mahdollista, etté
kysymykset on muotoiltu huolellisesti kerddmé&an
tietoja persoonallisuutesi luokittelemiseksi ns.
psykometristen mallien mukaisesti.

Vastauksesi vaikkapa Mikd Simpsonien hahmo olet?
-testiin ja muut tavat, joita selaimet, sovellukset tai
muut liitetyt tuotteet, kuten kanta-asiakaskortit,
valvovat, voivat antaa analyytikoille késityksen siit4,
millainen henkil6 olet ja misté asioista vélitit. Ndin ne
pystyvét vaikuttamaan siihen, etté ostat esimerkiksi
kenképarin, tai jopa rakentamaan profiilin sinusta
saadakseen selville, miten pystyisivit vaikuttamaan
dédnestyskéyttiytymiseesi seuraavissa vaaleissa.

3.

ALA TARTU
SYOTTIIN

Klikkiotsikko on termi, jota kiytetddn kuvaamaan
sensaatiomaisia, eparehellisid tai keksittyja
otsikoita, joiden tarkoituksena on provosoida
ihmisid napsauttamaan otsikkoa tai linkkid. Mit&
enemman huomiota artikkeli, video tai kuva keraé,
sitd enemmaén rahaa sen avulla todenndkoisesti
ansaitaan. Tima4 tarkoittaa sité, ettd
sisdlléntuottajien tarkoituksena on sanoa mita
tahansa, jotta napsautat tai jaat heidan sisaltodéan.

Kayttdmasi alustat (kuten Facebook ja Instagram)
luovat sinusta henkiloprofiilin,. Sen perusteella
saatat saada raitiloityja otsikoita, jotka on luotu
aiheuttamaan sinussa tuntemuksia, jotka
puolestaan todennikoisesti saavat sinut
napsauttamaan otsikkoa.

Klikkiotsikoita voi esiintyd my0s védrien tietojen
yhteydessé, mutta ei aina. Kun alat tunnistaa
klikkiotsikoita, huomaat, ettd niitd on kaikkialla:
YouTubessa, blogeissa ja iltapaivilehdissa.

@ +

Jakaminen on vélittdmista
Jakaminen on tapa osallistua. Kun jaat
jotain (mitd tahansa), mahdollistat
julkaisun muuttumisen viraaliksi. Enta
jos se osoittautuukin esimerkiksi
valeuutiseksi, haluatko todella, ett
nimesi ja maineesi liitetddn siihen?
Ennen kuin jaat linkin, mieti, levitatko
jotakin valheellista, tuhoavaa tai
vihamielista.

Pida salaisuudet salaisuuksina

Kun ajattelet yksityisid tietoja, ensimméaisend
mieleesi tulevat varmasti salasanat,
henkil6tunnus ja pankkitilin numero. Pelkosi,
drsytyksen aiheesi tai tavoitteesi ovat
kuitenkin my®6s yhtd henkilokohtaisia asioita.
Data-analyytikot pitdvét ndita yksityiskohtia
arvokkaina tietoina, jotka kertovat sinusta
ihmiseni. Harkitse tarkasti aina, ennen kuin
annat téllaisia tietoja itsestési kyselyiden tai
persoonallisuustestien avulla.

4.,
VARO VAARENNOKSIA

Deep fakes eli koneelliset vadrennokset ovat
videoita, adnileikkeita tai kuvia, joita on muutettu
digitaalisesti, tyypillisesti korvaamaan jonkun
kasvot tai liikkeet tai muuttamaan heidan
sanojaan. Vaikka deep fakes on uusi termi,
téllaisia vddrennoksid on oikeastaan ollut
olemassa muodossa tai toisessa kautta aikojen.
Niin sanottujen halpojen vadrenndsten luominen
on vieldkin helpompaa. Ne ovat harhaanjohtavaa
sisalt6d, joka ei vaadi kehittynytta tekniikkaa,
vaan luodaan yksinkertaisesti lisddmalla vaara
otsikko valokuvaan tai videoon tai kdyttamalla
vanhentunutta sisdltod kuvaamaan nykyista
tapahtumaa.

Saattaa tuntua mahdottomalta todella torjua
vadrennoksid, mutta voit tehda jotakin hyvin
tirkeda: pida jalat maassa.

Etsi tietojen liihde

Kun térméén klikkiotsikkoon, dla katso
pelkkéd otsikkoa. Jos linkki nayttaa
turvalliselta, napsauta artikkelia ja selvit4,
kuka jutun kirjoitti, milloin se julkaistiin ja
mihin lahteisiin siind viitataan. Voi olla, ettd
artikkeli sisdltdd huomautuksen maksetusta
sisdllostd tai mainoksista, tai se saattaa olla
luokiteltu mielipidekirjoitukseksi. Nama
yksityiskohdat voivat auttaa paattaméan,
onko koko juttu jakamisen arvoinen.

Pidé jalat maassa ja perehdy asioihin

Aivan kuten klikkiotsikoidenkin kohdalla, 418
usko kaikkea. Jos ndkemési video tai valokuva
néyttad yllattavalta tai sokeeraavalta, tunnista
tunteesi ja mieti, onko asiassa koira
haudattuna. Jos huomaat, ettd ndet saman
kuvan useasti tai se on jaettu sinulle useita
kertoja, on ehka syyté etsid kuvan oikea lahde.

Silloin on syyta kysya tarkennuksia: kuka
tdmaén julkaisi (mika verkkosivusto, kuka on
tekija)? Milloin se julkaistiin? Jos kyseessi on
kuva, tee kidnteinen kuvahaku TinEye
-sivustolla ja katso, mistd muualta kuva 16ytyy.

Tarkista muut uskottavat uutisldhteet ennen
kuin pidét sitd totena ja jaat sen ystavillesi ja
perheellesi.




