
៤. 
កាត់បន�យដានេជើង
របស់អ�ក
កម�វ�ធីរុករកេនៅក��ងទូរស័ព�របស់អ�ករក�ាទុកព័ត៌មានជាេ�ចើនអំពីខ��ន
អ�កដូចជាទីតាំងរបស់អ�ក អ�ីែដលអ�ក�ានែស�ងរក េគហទំព័រែដលអ�ក
�ានចូលេមើល និង�បែហលជាអាចផ�ល់ព័ត៌មានែដលអ�ក�ានប���ល
េទៅឱ�ជនទីបី។ អ�កអាច�គប់�គងព័ត៌មានទាំងេនោះេឡើងវ�ញេដោយ
�គាន់ែតផ�ាស់ប��រទម�ាប់បន�ិចបន��ចប៉ុេណ�ោះ។

ទូរស័ព� េថបេប�ត និងកុំព��ទ័ររបស់អ�ក  ែតងែតតេម�ើងទុកជាមុននូវ
កម�វ�ធីមួយចំនួនែដលមិនយកចិត�ទុកដាក់ពីឯកជនភាពរបស់អ�ក។ 
ជំនួសមកវ�ញ អ�កអាចទាញយក និងេ�បើ��ាស់កម�វ�ធីរុករកណាមួយ
ែដលរក�ាទុកសកម�ភាពេលើអីុនធឺណិតរបស់អ�កជាសម�ាត់ ែដលអាច
ការពារពីការតាមដាននានា។

េហើយស�មាប់កម�វ�ធីបេង�ើនឯកជនភាពបែន�មេទៀត អ�កអាចដំេឡើង 
«កម�វ�ធីបែន�ម» (ទាងំេនះគឺជាកម�វ�ធីខ�ាតតូចែដលងាយ�សួល ដំេឡើង
ស�មាប់កម�វ�ធីរុករកតាមអុីនធឺណិតរបស់អ�កែដល អាចេធ�ើ
ឱ�សកម�ភាពអនឡាញរបស់អ�កកាន់ែតសម�ាត់។)

៥. 
ដកស�ាក (UNTAG) ខ��នអ�ក
និងអ�កដៃទ

េតើអ�កធ�ាប់�ានរួមចំែណកដល់ការបេង�ើតទិន�ន័យរបស់មិត�ភក�ិអ�ក
េដោយដាក់ស�ាកពួកេគេនៅក��ង រូបថតនិង សារ បេង�ោះ ពី អតីតកាល?

កាត់បន�យការផ��កទិន�ន័យរបស់ពួកេគ (និងការវ�និច�័យរបស់អ�ក) 
េដោយ ការដកស�ាកេនៅក��ងរបូថត និងសារបេង�ោះជាេ�ចើនតាមែដលអ�ក
អាចេធ�ើ�ាន។

បន�ការេធ�ើែបបេនះ! េលើកទឹកចិត�មិត�ភក�ិ �កុម�គួសារ និងមិត�រួមការ
ងាររបស់អ�កឱ�ចូលរួមជាមួយអ�កក��ងការ�គប់�គងទិន�ន័យ។ 
�បសិនេបើេយើងទាំងអស់គ�ាេធ�ើការរួមគ�ាេដើម�ី�គប់�គងដានទិន�ន័យ
របស់េយើង ពួកេយើងអាចជួយគ�ាក��ងការេធ�ើឱ��បេសើរៃនទិន�ន័យរបស់
េយើង។

េបើអ�កគិតថាទិន�ន័យរបស់អ�ក��ាប់េរឿងរ�ាវមួយចំនួន
អំពីខ��នអ�កវាហាក់ដូចជាមិនែមនជាេរឿងធំដុំេនោះេទ៖ 
អ�កណាេទៅខ�ល់ថាអ�កចូលចិត�ត�ន�ីែបប�សុកែ�ស ឬក៏
ចូលចិត�ទិញែស�កេជើង ឬក៏ចាំេផ�ើមគិតពីវ�សមកាល
របស់អ�ក?

ប��ាេកើតេឡើងេនៅជំុវ�ញទិន�ន័យរបស់អ�ក។ ខណៈែដល
េពលេវលាកន�ងផុតេទៅ  អ�ក�ានបេង�ើនដានេជើង
ឌីជីថល ដូចជាទម�ាប់របស់អ�ក ការបម�ាស់ទីរបស់អ�ក 
ទំនាក់ទំនង ការចូលចិត� ជំេនឿ និងេរឿងសម�ាត់របស់អ�ក
�តវូ អ�កែដលវ�ភាគនិងទទួល�ានផលចំេណញពីវា ទាញ
យកេទៅេ�បើ��ាស់ ដូចជាអ�កេធ�ើជំនួយនិងឈ��ញកណ�ាល
ទិញលក់ទិន�ន័យ។

ខណៈែដលអ�កេឈ�ងយល់ពី Data Detox េនះ  អ�ក
នឹងទទួល�ានគំនិតខ�ះៗអំពីរេបៀប និងេហតុផលែដល
េរឿងទាំងអស់េនះេកើតេឡើង និងអាចចាត់វ�ធានការ
ជាក់ែស�ងេដើម�ី�គប់�គងដានទិន�ន័យរបស់អ�កេនៅេលើ
អុីនធឺណិត។

េតោះ ចាប់េផ�ើមឥឡ�វេនះ!

េដើម��ី�ាកដថាការភ�ាប់របស់អ�ក
េទៅកាន់េគហទំព័រនានាមានសុវត�ភិាព 
អ�កអាចតេម�ើង HTTPS 
Everywhere ែដលជាកម�វ�ធីមួយ
ែដលធានាថាទំនាក់ទំនងរបស់អ�កជា
មួយេគហទំព័រធំៗមានកូដនីយកម�
 (មានការការពារ)។ �បសិនេបើអ�កជា
អ�កេ�បើ��ាស់ Safari ែដលចង់�ាន
មុខងារេនះ សូមកំណត់ម៉ាសីុនរកុរក
លំនាេំដើមរបស់អ�កេទៅជាផលិតផល
ែដលមិនែមនជារបស់ Google 
ដូចជា DuckDuckGo ែដលប���ន
អ�កេទៅកាន់ការតភ�ាប់ែដលមាន
កូដនីយកម�េដោយស�យ័�បវត�។ិ

េដើម�បីេង�ើនឯកជនភាពក��ង�បព័ន�អនឡាញ

�គប់�គងទិន�ន័យ
ទូរស័ព�ឆ�ាតៃវរបស់អ�ក

េដើម�ទីប់ស�ាត់ការផ�ាយការពាណជិ�កម� 
និងការតាមដាន អ�កអាចតេម�ើង 
uBlock Origin (ស�មាប់ 
Chrome, Safari, និង Firefox)  ឬ
 Privacy Badger (ស�មាប់ 
Chrome, Firefox, និង Opera).

ផលិតផលរបស់ គាំ�ទេដោយ

datadetoxkit.org
#datadetox



១. 
ដូរេឈ�ោះឧបករណ៍េអឡិច�តូនិច
របស់អ�ក
េពលខ�ះ អ�ក�បែហល�តវូ «ដាក់េឈ�ោះ» ឱ�ទូរស័ព�របស់អ�កស�មាប់ 
WiFi, Bluetooth, ឬ ទាំងពីរ ឬ ក៏អាចជាេឈ�ោះេដោយស�័យ�បវត�ិ
កំឡ�ងេពលតេម�ើង។

េនះមានន័យថា «ទូរស័ព�របស់ Alex Chung» គឺអាចឱ�ម�ាស់
បណ�ាញ Wi-Fi េមើលេឃើញ �បសិនេបើអ�កេបើក Bluetooth 
របស់អ�ក ស�មាប់មនុស��គប់គ�ាេនៅក��ងតំបន់ែដល Bluetooth 
របស់ពួកេគដំេណើរការល�។

អ�កមិនែដល�បកាសេឈ�ោះរបស់អ�កេពលអ�កចូលកាេហ� 
េភោជនីយដ�ាន ឬ�ពលានយន�េហោះេទ ដូេច�ះេឈ�ោះទូរស័ព�របស់អ�ក
ក៏មិនគួរ��ាប់េគែដរ។

អ�កអាចដូរេឈ�ោះទូរស័ព�េទៅជាអ�មួីយែដលមិនសូវបង�ាញអត�ស��ាណ
ផ�ាល់ខ��នរបស់អ�ក ប៉ុែន�វាេនៅែតជាអ�ក។ េនះជារេបៀបដូរេឈ�ោះ
ឧបករណ៍របស់អ�ក៖

ស�មាប់ទូរស័ព� iPhone:
ដូរេឈ�ោះទូរស័ព�: 
ការកំណត់ → ទូេទៅ→
អពំី → ដូរេឈ�ោះ

ស�មាប់�បព័ន� Android
ដូរេឈ�ោះ Wi-Fi:
ការកំណត់ →
Wi-Fi → មឺុនុយ →
ក�មិតខ�ស់/ មុខងារបែន�មេទៀត→Wi-Fi 
Direct →
ដូរេឈ�ោះឧបករណ៍
ដូរេឈ�ោះ Bluetooth:
ការកំណត់→ Bluetooth →
ចុចេបើក Bluetooth �បសិនេបើវាបិទ → 
មឺុនុយ →
ដូរេឈ�ោះឧបករណ ៍ →
ចុចបិទ Bluetooth វ�ញ

២. 
លុបទីតាំងរបស់
អ�កេលើអុីនធឺណិត

�បែហលអ�កគិតថាទិន�ន័យទីតាងំរបស់អ�ក�គាន់ែតជាព័ត៌មានមួយែផ�ក
ប៉ុេណ�ោះ ប៉ុែន�េនៅេពលែដលេយើង�បមូលផ��ំវាចូលគ�ា វាអាចបង�ាញ
ព័ត៌មានលម�ិតសំខាន់ៗអំពីអ�កនិងទម�ាប់របស់អ�ក ដូចជាកែន�ងែដល
អ�ករស់េនៅ កែន�ងែដលអ�កេធ�ើការ និង កែន�ងែដលអ�កចូលចិត�េដើរេលង
ជាមួយមិត�ភក�ិរបស់អ�កជាេដើម។ េនះជាេហតុផលែដលេធ�ើ
ឱ��កុមហ៊ុន និងឈ��ញកណ�ាលទិន�ន័យជាេ�ចើនែស�ងរកទិន�ន័យ
ទាំងេនោះ។

អ�កអាចរកេមើលកម�វ�ធីនីមួយៗែដលអ�ក�ានអនុ��ាត និងបិទការ
តាមដានទីតាំង។ រកេមើលកម�វ�ធីែដលមិន�តូវការេ�បើ��ាស់ទីតាំង
របស់អ�ក 
(េតើកម�វ�ធីេហ�មេនោះពិតជាចាំ�ាច់�តូវដឹងទីតាំងរបស់អ�កែដរេទ?) និង
ស�មាប់បុគ�លែដលអ�កមិនចង់ឱ�ដឹង៖

ស�មាប់�បព័ន� Android:
ការកំណត់ →  កម�វ�ធី → 
�គប់�គងការចូលេ�បើទីតាងំតាមមូលដ�ាន
កម�វ�ធីនីមួយៗ

ស�មាប់ទូរស័ព� iPhone:
ការកំណត់ → ឯកជនភាព →
េសវាកម�ទីតាងំ → �គប់�គងការចូលេ�បើ
ទីតាងំតាមមូលដ�ានកម�វ�ធីនីមួយៗ

ស�មាប់�បព័ន� Android:
ការកំណត់ → កម�វ�ធីទូរស័ព� → 
េ�ជើសេរើសកម�វ�ធីទូរស័ព�ែដលអ�កចង់
លុប →លុបកម�វ�ធី

ស�មាប់ទូរស័ព� iPhone:
ចុចឱ�ជាប់េនៅេលើរូបតំណាងកម�វ�ធី
ណាមួយរហូតដល់មុឺនុយេលចេឡើង។

េ�ជើសេរើសជេ�មើសលុបកម�វ�ធីេចញពី
ប��ី។

ប��ាក់ការលុបកម�វ�ធី។

៣. 
េរៀបចំសម�ាត
កម�វ�ធីទូរស័ព�របស់អ�ក

កម�វ�ធីបណ�ាញសង�ម ែល�ងកំសាន� និងកម�វ�ធីព�ាកណ៍
អាកាសធាតុរបស់អ�កចាប់អារម�ណ៍េលើទិន�ន័យរបស់អ�ក… េហើយ
ពួកវាអាចនឹង�បមូល�ានយ៉ាងេ�ចើន។

ការេ�ោសសម�ាតកម�វ�ធីឥត�បេយោជន៍ទាំងេនោះេនៅេលើទូរស័ព�របស់
អ�កែដលអ�កមិនធ�ាប់េ�បើគឺអាចជាវ�ធីដ៏មានអានុភាពក��ងការលាង
សម�ាត�បព័ន�ឌីជីថលរបស់អ�ក។

េលើសពីេនះ ការេ�ោសសម�ាតេនះក៏អាចបេង�ើនទំហំផ��កេនៅេលើ
ទូរស័ព�របស់អ�ក េហើយកាត់បន�យការេ�បើ��ាស់ទិន�ន័យ និងបេង�ើន
រយៈេពលេ�បើ��ាស់ថ�។ វាែថមទាំងអាចបេង�ើនដំេណើរការៃនការេ�បើ
��ាស់ទាំងមូល អា�ស័យេលើកម�វ�ធីទូរស័ព�។



៤. 
ការពារវត��មានតៃម�និម�ិត
របស់អ�ក

ដូចែដលអ�កែថរក�ារបស់មានតៃម�េនៅក��ងផ�ះរបស់អ�ក អ�កគួរ
 ែតេធ�ើដូចគ�ាចំេពោះព័ត៌មានែដលអ�កកំពុងរក�ាទុកនិម�ិត មិនថាវា
ជារ�ាយការណ៍ហិរ��វត��របស់អ�ក  ច�ាប់ចម�ងលិខិតឆ�ងែដន
របស់អ�ក  ឬសូម�ីែតអាសយដ�ាន   ឬេលខទូរស័ព�របស់អ�ក
ក៏េដោយ។ វាមានតៃម�ក��ងការគិតពីកែន�ងែដលអ�ករក�ាទុកទិន�ន័យ
ផ�ាល់ ខ��ន ដ៏មានតៃម�បំផុតរបស់អ�ក និងរេបៀបែដលអ�កអាច
ការពារវា។

សម�ាតេដោយកែន�ង  គឺជាជេ�មើសល� �បសិនេបើអ�កចង់េធ�ើការែក
លម�រហ័សមួយចំនួនេពលហូបកាេហ�។ ែស�ងរកព័ត៌មានជាក់លាក់
ែដលស�តិេនៅក��ងអីុែមលរបស់អ�កឬគណនីេផ�ងេទៀត េហើយលុបវា
េចោល៖ ច�ាប់ចម�ងអត�ស��ាណប័ណ� ព័ត៌មានលម�តិធនាគារ 
ឬព័ត៌មានធានារ�ាប់រងសុខភាពរបស់អ�ក េនះេបើេយើងរាប់�តួសៗ។ 
�បសិនេបើវាជារបស់ែដលអ�ក�តូវការេនៅេពលេ�កោយ អ�កេនៅែតអាច
ទាញយកវា ឬេ�ោះពុម�វាមុនេពលលុបវាេចញពីគណនីអីុែមលរបស់
អ�ក។

ការសម�ាតេ�ជៅ គឺហ�ត់ចត់ជាង េហើយជាការល�ែដល�តូវេធ�ើក��ង
មួយឆ�ាមំ�ង។ រក�ាទុកអ��ីគប់យា៉ងេនៅក��ងអីុែមល ឬគណនី�បព័ន�
ផ�ព�ផ�ាយសង�មរបស់អ�ក ទាញយកវាេទៅក��ងកំុព��ទ័ររបស់អ�ក  េហើយ
លុបមាតិកាគណនីេដើម�ចីាប់េផ�ើមជាថ�។ី

គន�ឹះ៖ កុំ�គាន់ែតលុប — �តូវសម�ាតធុងសំរាមនិងឯកសារ
បេណ�ោះអាសន�របស់អ�កផងែដរ!

វាអា�ស័យេលើអ�កថាេតើអ�កចង់ប�មុងទុកបណ�សារ និងឯកសារ
របស់អ�កេទៅCloud ឬរក�ាទុកវាេទៅក��ងបន�ះផ��កទិន�ន័យ
ខាងេ�កៅ ឬបន�ះUSB។ មិនថាអ�ករក�ាទុកេដោយរេបៀបណាេទ 
�តវូ��ាកដថាអ�កនងឹមនិ�ាតប់ងវ់ា នងិ�តវូដាកព់ាក�សម�ាតែ់ដល
ខ�ាំងនិងសម�សបស�មាប់អ�ក។

េដើម�កីារពារទិន�ន័យរបស់អ�ក

ប��រការកំណត់
របស់អ�ក

៥. 
ែចករ�ែលក

ខណៈ ែដល វា អាច នឹង ងាយ បំេភ�ច �ាន េគហទំព័រ�តូ �ាន
 េគ េហៅ ថា "េគហទំព័រ" េដោយសារេហតុផល មួយ។ េយើង�ាន
ភ�ាប់ទំនាក់ទំនងគ�ាក��ង�បព័ន�អនឡាញ តាមរយៈបណ�ាញ  
េផ�ងៗគ�ា មិន�តឹមែតជា "មិត�" េនៅេលើ�បព័ន�ផ�ព�ផ�ាយសង�ម
ប៉ុេណ�ោះេទ ប៉ុែន�ែថមទាំងតាមរយៈទំនាក់ទំនងេនៅក��ងគណនី
អុីែមលរបស់េយើង និងរូបថតែដលេយើងែចករ�ែលកេនៅេលើ
�បព័ន�អនឡាញផងែដរ។ េនៅេពលអ�កធានាសុវត�ិភាពគណនី
របស់អ�ក ព�ងឹងពាក�សម�ាត់របស់អ�ក និងសម�ាតទិន�ន័យ
របស់ អ�ក វាមិន�តឹមែតអ�កេទែដលទទួល�ានអត��បេយោជន៍
េនោះ — �គប់គ�ាែដលអ�ក�ានភ�ាប់ជាមួយអ�ក  ក៏មានសុវត�ិភាព
ជាងមុនបន�ិចេដោយការ�បឹងែ�បងរបស់អ�ក។

េនៅេពលអ�កសម�ាតអុីែមលនិងគណនី�បព័ន�ផ�ព�ផ�ាយសង�ម
របស់អ�ក ពិចារណាពីអ�ីេផ�ងេទៀតែដលអ�កអាចទាញយកនិង
លុប ែដលអាចជួយមិត�ភក�ិ ឬមិត�រួមការងាររបស់អ�ក៖ ព័ត៌មាន
លម�ិតអំពីធនាគាររបស់ប��ន�សីរបស់អ�ក េលខកូដគន�ឹះ
េទៅកាន់ការ�យាល័យរបស់អ�ក ឬច�ាប់ចម�ងលិខិត
 ឆ�ងែដន របស់កូន�បុសអ�ក សុទ�ែតជាកំណត់�តាមួយចំនួនែដល
អាចបណ�ាលឱ�ឈឺក�ាល �បសិនេបើធ�ាក់េទៅក��ងៃដអ�កដៃទ។

ែចករ�ែលកអត�បទេនះ! ការបេង�ើនសុវត�ិភាពឌីជីថលរបស់អ�ក
អាចមានលក�ណៈសាម��ដូចជំហានជាមូលដ�ានមួយចំនួន។ 
ែចករ�ែលក Data Detox េនះជាមួយមិត�ភក�ិ �កុម�គួសារ 
ឬមិត�រួមការងាររបស់អ�ក េដើម�ីជួយពួកេគផ�ាស់ប��រទម�ាប់របស់
ពួកេគ   តាមរេបៀបែដលសម�សប ។

មានវ�ធីសាម��មួយែដលេធ�ើឱ�អ�កដៃទពិ�ាកក��ងការចូល
េ�បើវត��និមិ�តរបស់អ�ក៖  កុំឱ�េគទាយ េលខសម�ាត់របស់
អ�កេដោយងាយ�សួល។ មនុស�ភាគេ�ចើនមិន�តូវការ 
ជំនាញបេច�កេទសទាយ េដើម�ីចូលក��ងគណនីរបស់
អ�កេនោះេទ។ ពួកេគអាចេធ�ើ�ានេដោយ�គាន់ែតេធ�ើការ
ទាយ២ឬ៣ដងនូវេលខសម�ាត់របស់អ�ក ឬដំេណើរការ
កម�វ�ធីស�័យ�បវត�ិណាមួយប៉ុេណ�ោះ។ 

េហើយកាលណាពួកេគអាចចូលក��ងគណនីណាមួយ
េហើយ ពួកេគអាចសាកេលខសម�ាត់ដែដលេនោះ េនៅេលើ
គណនីេផ�ងេទៀត �បមូលព័ត៌មានអំពីអ�ក និងទម�ាប់
របស់អ�ក កាន់កាប់គណនីែដលអ�កមាន ឬែថមទាំងេ�បើ
អត�ស��ាណឌីជីថលរបស់អ�កេទៀត។

ខណៈែដលអ�កេធ�ើតាមData Detox  អ�កនឹងដឹងពីជំហាន
ជាក់ែស�ង េដើម�ីបេង�ើនសុវត�ិភាពអនឡាញរបស់អ�ក។

េតោះ! ចាប់េផ�ើមឥឡ�វេនះ!

េបើអុីនធឺណិត�គាន់ែតជាកែន�ងែចករ�ែលករូបភាែឆ�ពាក់
ឈុតដាយណ�ស័រ មិនចាំ�ាច់មានេលខសម�ាត់អីេនោះ
េទ។ ែតអុីនធឺណិតជាកែន�ងែដលអ�កបង់វ�ក�យប�ត 
បំេពញេវជ�ប��ារេពទ� និងចុះេឈ�ោះេ�ោះេឆ�ោត។ 
កាលណាអ�កគិតពីរាល់ «វត��មានតៃម�និម�ិត» របស់អ�ក
ែដលែចករ�ែលកេនៅេលើអុីនធឺណិត េហើយរក�ាេលើ 
ឧបករណ៍េអឡិច�តូនិច េហតុអ�ីក៏អ�កមិនរក�ារបស់
ទាំងេនោះឱ�មានសុវត�ិភាពដូចជាកាបូបលុយ ឬកូន 
េសោររបស់អ�កេទៅ?

ផលិតផលរបស់ គា�ំទេដោយ

datadetoxkit.org
#datadetox



១. 
ចាក់េសោរទ�ារឌីជីថល
របស់អ�ក
េសោរេអ�កង់៖ េលខសម�ាត់ លំនាំ រេបៀបសម�ាល់តាមស�ាម
�មាមៃដ ឬមខុ ែដលអ�កេ�បើេដើម�ីចលូេទៅកាន់ឧបករណ៍របស់
អ�កជាវ�ធីការពារល�បំផុតមួយេដើម�ីការពារអ�កណាែដលចង់
ចូលេ�បើ��ាស់ឧបករណ៍របស់អ�ក។  ប៉ុែន�ក៏មានវ�ធីេ�ចើនេទៀត
ែដលអ�កអាចេ�បើ�ាន េហើយអ�កក៏�បែហល ជា  ពិ�ាក
េ�ជើសេរើស។

ការែដលមានេសោរអ�ីម�៉ាងេលើទូរស័ព� ថាេប�ត ឬកុំព��ទ័ររបស់
អ�ក ផ�ល់ការការពារដល់អ�ក�ានេ�ចើនជាងមិនមានេសោរ
ទាល់ែតេសោះ។ េហើយវាដូចគ�ាេទៅនឹងេសោរែដលអ�កេ�បើ
ជាមួយទ�ារផ�ះែដរ េសោរេអ�កង់ឧបករណ៍េអឡិច�តូនិចរបស់
អ�កក៏មានក�មិតសុវត�ិភាពនិងការការពារពីរការលួចចូលេ�បើ
��ាស់េផ�ងៗគ�ាែដរ។

ក��ងចំេណោមេសោរទាងំអស់ែដលមាន េលខសម�ាត់កាន់ែតែវង
េហើយែប�ក កាន់ែតមានសុវត�ិភាពខ�ាំង។ េនោះមានន័យថា 
េបើអ�កេដោះសារឧបករណរ៍បស់អ�កេដោយេលខសម�ាត់ អ�កគួរ
រាប់ប���លអក�រ េលខ និងតួអក�រពិេសសៗផង។ 

ឧទាហរណ៍ថា អ�កកំពុងេ�បើការអូសេអ�កង់ធម�តាេដើម�ីេបើក
ទូរស័ព�របស់អ�ក។ អ�កអាចតេម�ើងសុវត�ិភាពរបស់អ�កេដោយ
បេង�ើតេលខសម�ាត់ឱ�ែវង។ ឬក៏េតើអ�កមានេ�បើេសោរជាេរៀង
លំនាំេទ? ចុះេបើអ�កេធ�ើលំនាំរបស់អ�កឱ�ែវងេទៅ? េ�បើេលខ 
១២៣៤ ជា េលខសម�ាត់របស់អ�កែមនេទ? ចុះេបើអ�កេ�ោះ
�គាប់ឡ�កឡាក់ ៧ដង េហើយចំណាំេលខេនោះវ�ញ? ការប��រ
ែតបន�ិចអាចជួយរក�ាភាពម�ាស់ការេលើឧបករណ៍របស់អ�ក
�ានយូរអែង�ង។

២. 
ដាក់េលខសម�ាត់ណា
ែដល�តឹម�តូវ
ការបេង�ើតេលខសម�ាត់ក�មិតខ�ស់គឺងាយ�សួលេទ។ អ�ីែដលអ�ក
�តូវេធ�ើគឺេធ�ើតាមេគោលការណ៍មូលដ�ានមួយចំនួន។
េលខសម�ាត់របស់អ�កគួរែត៖   

ែវង៖  េលខសម�ាត់គួរមានតួអក�រយ៉ាងតិច
ណាស់ក៏៨ខ�ង់ែដរ។ ចង់�ានកាន់ែតល�? ១៦ 
េទៅ២០តួអក�រក៏�ាន។

ែប�ក៖  េលខសម�ាត់នីមួយៗ ែដលអ�កេ�បើ 
ស�មាប់េគហទំព័រេផ�ងគ�ា គួរែតខុសគ�ា។

�ពាវ៖  េលខសម�ាត់របស់អ�កមិនគួរេធ�ើតាមលំនាំ
តក�ៈ ឬងាយ�សួលទាយេនោះេទ។ �តង់េនះ
េហើយែដល កម�វ�ធី�គប់�គងេលខសម�ាត់
មាន�បេយោជន៍ខ�ាងំ។ 

េលខសម�ាត់ខ�ាំងបំផុតេ�បើបន�ំអក�រ េលខ និងអក�រពិេសស 
លាយប���លគ�ា។ ដំបូន�ានេនះេនៅែតជួយអ�កឱ�បេង�ើត�ាន
េលខសម�ាត់ខ�ាំង និងពិ�ាកទាយជាងធម�តា។ គួរឱ�េសោក 
ស�ាយ �បព័ន�េលខសម�ាត់ខ�ះមិនឱ�អ�កេ�បើស��ាពិេសសៗ 
(ដូចជា @#$%-=+) េនោះេទ ែតបន�ំែវងល�មមានលាយអក�រ
និងេលខេនៅែត�បេសើរជាងេលខសម�ាត់ខ�ី។ 

ជេ�មើសល�បំផុត អ�កគួរេ�បើ កម�វ�ធី�គប់�គងេលខសម�ាត់េដោយ
ផ�ាល់ េដើម�ីបេង�ើតនិងរក�ារាល់េលខសម�ាត់របស់អ�ក។ កម�វ�ធី
�គប់�គងេលខសម�ាត់ដូចជា 1Password, Bitwarden, 
និង KeePassXC ជាកម�វ�ធីែដលអ�កជំនាញសុវត�ិភាព
ជាេ�ចើន�ានែណនាំឱ�េ�បើ គឺនិយាយឱ�ចំ ជាកម�វ�ធីែដលមាន
េគោលបំណងែតម�៉ាងគឺការពារព័ត៌មានសម�ាល់េពល
ចុះេឈ�ោះ និងទិន�ន័យរេសើបេផ�ងៗេទៀត។

៣. 
បែន�ម
េសោរទីពីរ
េ�បើ��ាស់ការចាក់េសោរពីរជាន់ (2FA) ឬការេផ��ងផ�ាត់ពហុកត�ា 
(MFA) មានន័យថា េទោះបីជាមាននរណាម�ាក់រកេឃើញ
ពាក�សម�ាត់របស់អ�កក៏េដោយ ក៏ពួកេគ�បែហលជាមិនមានលទ�ភាព
ចូលេ�បើគណនីអ�ក�ានេទ។

សូម�កេឡកេមើលការកំណត់សុវត�ភិាពៃនេគហទំព័រ និងកម�វ�ធីែដលេ�បើ
េ�ចើនបំផុតរបស់អ�ក េដើម�េីមើលថាេតើអ�កអាចដំេឡើងេសោរបែន�មេនះ�ាន
ែដរឬេទ។ ចាប់េផ�ើមជាមួយនឹងអ�ែីដលសំខាន់បំផុត — កម�វ�ធីធនាគារ
ណាមួយ ឬេសវាកម�ដូចជាអីុែមល ែដលអ�កេ�បើេដើម�សីេ�ង�ោះយក
គណនីេផ�ងេទៀតរបស់អ�ក។

ហ��ហ�ល (Google):
ចូលេទៅ: myaccount.google.com →  
សន�ិសុខ →
ការចាក់េសោរពីរជាន់ →
ចាប់េផ�ើម

គន�ឹះ៖ េនៅេពលដំេឡើង�សទាប់បន�ាប់ៃនការេផ��ងផ�ាត់ អ�កនឹង
�តូវេ�ជើសេរើសវ�ធីទីពីរេដើម�ីប��ាក់ថាជាអ�ក។ សូមកុំេ�បើការេផ�ើ
សារេទៅកាន់ទូរស័ព�របស់អ�ក េធ�ើជា�សទាប់ទីពីរៃនការេផ��ង 
ផ�ាត់េនះ េ�ពោះអ�កអាច�ាត់ទូរស័ព�របស់អ�ក។ េ�បើអុីែមលជំនួស
វ�ញ េ�ពោះវាគួរឱ�ទុកចិត�ជាង។

េហ�សប៊ុក:
មុឺនុយ →
ការកំណត់ →
សន�ិសុខ និងការចូល →
េ�បើការចាក់េសោរពីរជាន់



េដើម�បីេង�ើនសុខុមាលភាពឌីជីថលរបស់អ�ក

ចាកេចញ
ពីលំនាំេដើម

៤. 
បន�ឺសេម�ងរបស់អ�ក
េបើអ�កមិនសប�ាយចិត�នឹងការរចនាែដលមានលក�ណៈ
ប���ះប���លឬទាក់ទាញ ឬព័ត៌មានខុសេនៅេលើេគហទំព័រ 
ឬកម�វ�ធីែដលអ�កេ�បើញឹកញាប ់អ�កអាចអុីែមល េផ�ើសារ 
Tweets និង��ាប់ឱ��កុមហុ៊នដឹងថាអ�កមិនយល់�សបនឹង
សកម�ភាពរបស់ពួកេគេទ។ េនៅេពលែដល�កុមហុ៊ន�តូវ�ាន
ដាក់សម�ាធឱ�ចាត់វ�ធានការេដោយរបស់ែដលមានតៃម�បំផុត
របស់ពួកេគ - អ�កេ�បើ��ាស ់- ពួកេគអាចនឹងផ�ាស់ប��រ។
 
េបើអ�កមានអារម�ណ៍ថា�កុមហ៊ុនទាំងេនោះមិនយកចិត�
ទុកដាក់នឹងមតិែកលម�របស់អ�កេទ   មានវ�ធីសា�ស�
មួយេទៀតែដលអ�កអាចេធ�ើ�ាន៖ េ�បើេគហទពំរ័ ឬកម�វ�ធីេផ�ង
។   េបើអ�ក�ាន��ាប់អំពីភាពមិនសប�ាយចិត�េទៅេគហទំព័រ
ឬកម�វ�ធីណាមួយ បន�ាប់មកអ�កឈប់េ�បើវាឬលុបវាេចោល 
េហើយមានមនុស�េផ�ងេទៀតែដលេធ�ើដូេច�ះ - �កុមហ៊ុន
េនោះ នឹងដឹងខ��ន។

៥. 
ផ�ព�ផ�ាយគន�ឹះទាំងេនះ
ែចករ�ែលក! េនះជាសកម�ភាពមួយែដលងាយនឹងេភ�ច 
ប៉ុែន�វាអាចមានឥទ�ិពលយ៉ាងខ�ាំង។ ��ាប់មិត�ភក�ិ �កុម
�គួសារ និងមិត�រួមការងាររបស់អ�កអំពីេរឿងអ�កកំពុង
កត់សម�ាល់ទាងំេនះ េហើយេស�ើរឱ�ពួកេគចូលរមួជាមួយអ�ក
ក��ងការបន�ាបជាតិពុលក��ង�បព័ន�ឌីជីថលេនះ! មនុស�
�គប់រូបមានការលំ�ាកក��ងការ�គប់�គងទម�ាប់េ�បើ��ាស់
ទូរស័ព�របស់ពួកេគ។ អ�ីែដលសំខាន់គឺថាអ�ក រក េឃើញ  
 វ�ធី មួយ ែដល េធ�ើឱ�អ�កមាន អារម�ណ៍ �តឹម�តូវ  និង សាក  សម
 នឹង រេបៀប រស់េនៅ របស់ អ�ក។  សាកល�ងរហូតទាល់ែត
អ�ករកេឃើញទម�ាប់សម�សបមួយ បន�ាប់មកែកែ�បទម�ាប់
របស់អ�ក។  វាមិនមានដំេណោះ�សាយណាមួយ
ែដល�តូវនឹងប��ាទាំងអស់េនោះេទ។

េហើយចុងេ�កោយ ជែជកពីរេបៀបេ�បើ��ាស់បេច�កវ�ទ�ា
របស់អ�កជាមួយមនុស�េនៅជុំវ�ញអ�ក េបើអ�កឈប់េ�បើ
 ��ាស់កម�វ�ធីេផ�ើសារចាប់ពីេម៉ោង ៨យប ់េ�ពោះថាេនោះជា
េពលែដលអ�កនឹងចាប់េផ�ើមទម�ាប់ឈប់េ�បើឧបករណ៍
 េអឡិច�តូនិច៖ សូម��ាប់�កុម�គួសារនិងមិត�ភក�ិរបស់អ�ក 
ដូេច�ះពួកេគអាចេហៅទូរស័ព�មកអ�កជំនួសវ�ញ។ សូមេបើក 
ទូលាយការជែជកសន�នាេនះ សួរសំណ�រ េហើយអ�កអាច
រស់េនៅជីវ�តអនឡាញមួយ�បកបេដោយតុល�ភាព េហើយ
សាកសមនឹងអ�ក។

េតើេពលណាែដលអ�ក "ផ�ាកេ�បើ" េហើយមិន�ានប៉ះ
បេច�កវ�ទ�ា េពញមួយៃថ� ឬសូម�ីែតមួយេម៉ោង? អ�កមិនែមន
ជាបុគ�លែតម�ាក់េនោះេទែដលែតងែតអនឡាញ�គប់េពល។ 
េតើអ�កអាចេធ�ើដូចេម�ចេដើម�ី��ាកដថាេពលេវលាែដលអ�កេ�បើ
ឧបករណ៍របស់អ�កគឺជាេពលេវលាែដលអ�កេ�បើេដោយមាន
គុណភាព?

វាចាប់េផ�ើមេដោយការទទួលដឹងថាការការេញ�នេ�បើ��ាស់
បេច�កវ�ទ�ាមិនែមនជាកំហុសអ�កេទ។  េជឿែដរេទថាកម�វ�ធី
ទូរស័ព�និងេគហទំព័រែដលអ�កចូលចិត� �តូវ�ានបេង�ើតេឡើង
េដោយេ�បើមុខងារ ពណ៌ និងសំេឡងែដល ឱ� អ�ក ជាប់ចិត� និង
 �តឡប ់មកេ�បើ វ�ញម�ងេហើយម�ងេទៀត។

ចង់ឱ�ជីវ�តេនៅក��ង និងេ�កៅ�បព័ន�អនឡាញរបស់អ�កមាន
តុល�ភាពែដរេទ?  េយើងនឹងជែជកអំពីវាេនៅក��ងែផ�កមួយេនះ
របស់ Data Detox។ 

េតោះ ចាប់េផ�ើម!

ផលិតផលរបស់ គា�ំទេដោយ

datadetoxkit.org
#datadetox



១. 
រស់េនៅជាមួយ
េពលបច��ប�ន�
គន�ឹះមួយេនះស�ាបេទៅ�សួល ប៉ុែន�ពិ�ាកអនុវត�។ យកចិត�
ទុកដាក់ពីេពលបច��ប�ន�របស់អ�កត�មូវឱ�មានការអនុវត�
ជា�បចាំ។ វាដូចជាសាច់ដុំេនៅក��ងខួរក�ាលរបស់អ�ក ែដលអ�ក
�តូវហ�ឹកហាត់ជា�បចាំេដើម�ីបេង�ើតកម�ាំងរបស់វា។ អ�កអាច
ចាប់េផ�ើមេដោយការកត់សម�ាល់ទំនាក់ទំនងរបស់អ�កជាមួយ
បេច�កវ�ទ�ាែដលអ�កេ�បើ។

េតើអ�កចំណាយេពលេ�បើទូរស័ព�ប៉ុន�ានេម៉ោង?

�បសិនេបើអ�កមិនេពញចិត�នឹងចេម�ើយរបស់អ�កេទ េយើង
មានការកំណត់និងយុទ�សា�ស�ែដលអ�កអាចេធ�ើតាមេដើម�ី
�គប់�គងការេ�បើ��ាស់បេច�កវ�ទ�ារបស់អ�ក។

�បសិនេបើអ�កចង់ចំណាយេពលតិចជាងមុនេនៅេលើ 
Facebook, Instagram ឬ Snapchat
អ�ក�តូវផ�ាស់ប��រការកំណត ់និងការអនុ��ាតមួយចំនួនរបស់
កម�វ�ធីទាំងេនោះ។

កម�វ�ធីមួយចំនួនដូចជា Instagram ែថមទាំងមានជេ�មើស
មួយស�មាប់រ�លឹកអ�កេនៅេពលែដលអ�ក�ានឈានដល់ែដន
កំណត់ៃនការេ�បើ��ាស់�បចាំៃថ�របស់អ�ក។

េបើអ�កគិតថាទូរស័ព�របស់អ�ករ�ខានការសន�នាក��ងជីវ�តពិត
របស់អ�ក េ�ពោះវាមានសំេម�ងេរោទ៍ សំេម�ងញ័រ ឬពន� ឺអ�កអាច
បិទវាបេណ�ោះអាសន�  ផ�ាប់មុខវាចុះេ�កោម ឬទុកក��ងេហោេ�៉ៅ
ឬកាបូបរបស់អ�ក េដើម�ីឱ�វាឆ�ាយពីែភ�ករបស់អ�ក។

២. 
រកេមើលល�ិច
ៃនការរចនារបស់បេច�កវ�ទ�ា
ការរចនាែដលមានលក�ណៈប���ះប���ល ែដលេគស�ាល់ផងែដរ
ថាជា "លំនាំងងឹត (dark pattern)" គឺជាការរចនាែដល
ែផ�កេលើចិត�សា�ស�របស់មនុស�  េដើម�ីជំរុញឱ�អ�កចុះេឈ�ោះទិញ
អ�ីមួយ ឬការផ�ល់ព័ត៌មានផ�ាល់ខ��នបែន�មេទៀតេលើសពីអ�ីែដលអ�ក
�ានចង់ឱ�។

ការរចនាធម�តារួមមានការេ�បើ��ាស់ពណ ៌ទីតាំងប៊ូតុង អត�បទមិន
ច�ាស់លាស ់ឬព័ត៌មានមិនេពញេលញ។ េពលខ�ះអ�កអាចេមើល
 េឃើញល�ិចបេច�កវ�ទ�ាទាំងេនះច�ាស់ៗ ប៉ុែន�េពលខ�ះវាក៏ពិ�ាក
ែស�ងរកែដរ។ អ�ក�បែហលជា�ានកត់សម�ាល់ខ�ះមក េហើយ  េនៅ 
   េពលចុះេឈ�ោះ  េដើម�ីេ�បើេសវាណាមួយ ឬ ទិញទំនិញ អនឡាញ។ 
មូលេហតុែដលអ�កេឃើញល�ចិរចនាបេច�កវ�ទ�ាទាងំេនះេនៅ�គប់ទីកែន�ង
េដោយសារែតពួកវាមាន�បសិទ�ភាព - វាេធ�ើឱ�េយើងចុចេលើទំនិញេនោះ
 ចុះេឈ�ោះទិញទំនិញញកឹញាប់ជាងមុន េហើយ�តឡប់មកេ�បើ��ាស់វា
ម�ងេហើយម�ងេទៀត។ េបើអ�កេឈ�ងយល់ពីល�ចិៃនការរចនាបេច�កវ�ទ�ា
 ក��ង េគហទំព័រ ែដល អ�ក េ�បើកាន់ែតេ�ចើន អ�កនឹងកាន់ែតយល់ ដឹងេ�ចើន 
ជាងមុន ។ 

មានវ�ធីសា�ស�មួយចំនួនែដលអ�កអាចេធ�ើ�ាន េដើម�ីយកឈ�ះល�ិច
របស់កម�វ�ធីរបស់អ�ក។ 

Instagram:
�បវត�ិរូប → មុឺនុយ →
ការកំណត់ → គណនីយ →
សកម�ភាពរបស់អ�ក →
កំណត់ការរ�លឹក�បចាំៃថ�

សម�ាល់ខ��នឯងេនៅេពលែដលអ�ក�តូវ�ានជ�មុញចិត�៖ េរឿងដំបូង
 ែដលអ�កអាចេធ�ើ�ានគឺ�គាន់ែតសម�ាល់ពីការេ�បើ��ាស់បេច�កេទសទាំ
ងេនះ។

ថតេអ�កង់និងែចករ�ែលក៖ ថតេអ�កង់ �គប់េពលែដលអ�កជួប�បទះ
ល�ិចែបបប���ះប���លតាមអុីនធឺណិត និងែចករ�ែលកវាជាមួយមិត�
ភ័ក�ិរបស់អ�ក (សូមលុបព័ត៌មានឯកជនភាពជាមុនសិន!)។
អ�កក៏អាច��ាប់មិត�ភក�ិរបស់អ�កឱ�ផ�ាស់ប��រការអនុវត�របស់ពួកេគ
ផងែដរ។

ស�ប់អារម�ណ៍៖ �បសិនេបើមាននាឡិការាប់ថយេ�កោយេនៅេលើទំព័រ
ទិញទំនិញណាមួយ សូមសួរខ��នអ�ក "េតើេនះពិតជាបន�ាន់ែមនេទ?" 
េបើអ�ក�ចឡំចុចប៊ូតុងណាមួយែដលអ�កមិនចង់ចុច សូមពិនិត�េមើល
ពាក�េនៅេលើប៊ូតុង ឬពណ៌ែដលេគេ�បើ��ាស់េនោះ។ �បសិនេបើអ�ក
 មានអារម�ណ៍�ចបូក�ចបល ់កុំទាន់សន�ត់ថាវាជាកំហុសរបស់អ�កអ ី
— ពិចារណាពាក�ែដលេ�បើេដោយេគហទំព័រ ឬកម�វ�ធីេនោះម�ងេទៀត 
េ�ពោះវា�បែហលជាមានភាពមិនច�ាស់លាស់។

៣. 
េ�បើ�បព័ន�ផ�ព�ផ�ាយ�បកបេដោយ
ចំេណះដឹង
ដូចែដលអ�កអាចេរៀនយកឈ�ះកម�វ�ធ ីនិងការរចនាមួយចំនួន
ែដលឱ�អ�កបន�អូស និង ចុចេលើឧបករណ៍េអឡិច�តូនិចរបស់អ�ក 
អ�កក ៏អាចបេង�ើនចំេណះដឹងេលើការ ែស�ងរកព័ត៌មាន ឬការផុស�
ណាែដលមានបំណងបំភាន់អ�ក។

មក ដល់�តង ់េនះ អ�ក �បែហល ជា �ាន ឮ អំព ីប��ា ៃន'ព័ត៌មាន ខុស' 
និង  'ព័ត៌មានែក�ងក�ាយ' ។ អ�កអាចការពារខ��នពីព័ត៌មានខុស 
�បសិនេបើអ�កបេង�ើតទម�ាប់សួរសំណ�រែបប�តិះរ�ះពិចារណាអំពី
ព័ត៌មានណាែដលអ�កេមើលេទៅគួរឱ�ភ�ាក់េផ�ើល ចែម�ក ឬល�េពក។

េនៅទីប��ប់ អ�ក�គាន់ែតចង់ប��ាក់ថាព័ត៌មានណាមួយ�តូវ
�ានេផ��ងផ�ាត់ – ជាពិេសស�បសិនេបើអ�កមានគេ�មោង
ែចករ�ែលកវាជាមួយ�កុម�គួសារ ឬមិត�ភក�ិ។

េតើេនះមកពីេគហទំព័រអ�?ី
េតើអ�កណាជាអ�កសរេសរ (េហើយេនៅ 
េពលណា)?
េតើអត�បទទាំងមូលនិយាយអ�ីេ�កៅពី
ចំណងេជើង?
េតើេគយកមកពី�បភពណាខ�ះ?

�បសិនេបើអ�កគិតថាវាជាព័ត៌មានខុស េហើយចង់
ប��ប់វាមិនឱ�រ�ករាលដាលកាន់ែតខ�ាំង មានេវទិកា
ភាគេ�ចើនមានកែន�ងែដលអ�កអាចរាយការណ៍ពីការ
ព័ត៌មានែក�ងក�ាយទាំងេនះ។ អ�ក �បែហល ក៏គួរែត
សេ�មចចិត�ថា�តូវបន�តាមដានគណនីែដល�ានេចញ
 ផ�ាយព័ត៌មានទាំងេនះឬអត់។



គន�ឹះចំនួន៦ េដើម�ី
លុបបំ�ាត់ព័ត៌មានខុស 
េលើ�បព័ន�អនឡាញ

៥. 
ែស�ងរកការពិត
េនៅេលើអុីនធឺណិត

ពាក� "ព័ត៌មានែក�ងក�ាយ" �តូវ�ានេ�បើេដើម�ីសំេដៅេទៅភាពមិន�តឹម
 �តូវ ឬព័ត៌មានែដលបំភាន ់រួមមានទាំងការេលងេសើច ការ�សាវ�ជាវ
មិន�ានល� ឬខ�ឹមសារែដលមិន�ានេផ��ងផ�ាត ់ការេ�ោកបេ��ោត និង
ការេ�ោក ��ាស់នានា។   ពត៌មានខុសមិនែមនសុទ�ែត�តូវ�ានែចក
 ចាយក��ងេគោល បំណងមិនល�ទាំងអស់េនោះេទ ប៉ុែន�េទោះបីជាមាន
 េហតុផលអ�ីក៏េដោយ ជាទូេទៅលទ�ផលគឺដូចគ�ា៖ មនុស�េនៅែតេជឿ
ថាេរឿង ខុស  ជាេរឿង �តូវ ឬ េជឿថា េរឿងែដលមិន�ានេកើតេឡើងេសោះ 
�ានេកើតេឡើង។

េរឿងល�បំផុត វាអាច�តឹមជាេរឿងត��កកំែប�ង ចំែណកឯេរឿងអា�កក់
បំផុត វាអាចជាព័ត៌មានខុសពីសុខភាព ឬព័ត៌មាននេយោ�ាយមិន
ពិត។

េទោះបីជាអ�កខិតខំេសុើបអេង�ត និងសួរសំណ�រែបប�តឹះរ�ះពិចារណា
រេលើអត�បទែដលអ�ក�ានអានក៏េដោយ វាេនៅែតអាចេធ�ើឱ�អ�កមាន
អារម�ណ៍�ចបូក�ចបល់។ ចងចាំថា៖ អ�កមិនេនៅែតម�ាក់ឯងេទ!

កម�វ�ធីទូរស័ព� េគហទំព័រ និង�បព័ន�ផ�ព�ផ�ាយអនឡាញ
 អាចមានសារៈសំខាន់ស�មាប់ការចូលេ�បើព័ត៌មាន គន�ឹះ    
មាន �បេយោជន៍នានា និងការកម�ាន�។ ប៉ុែន�ក��ងចំេណោម
ខ�ឹមសារទាំងអស់េនោះ វាអាចពិ�ាកែស�ង រក  អ�ី  ែដល  អ�ក ពិត 
 ជា ចង់�ាន។

េលើសពីេនះ  វាអាចពិ�ាកក��ងការែបងែចកភាពខុសគ�ារវាង
ការពិតនិងេរឿង�បឌិតេនៅេពលអ�កជួបវ�េដអូ រូបភាព ឬ   
អត�បទេនៅេលើអុីនធឺណិត។

ចូលរួមជាមួយគ�ា
េដោយសារែតេគហទំព័រមួយមិនទទួលស�ាល់កំហុសរបស់ពួក
 េគ វាមិនមានន័យថាពួកេគមិនេធ�ើឱ�មានកំហុសេនោះេទ។ តាម
 ពិត ការេ�ោះពុម�ផ�ាយែដលគួរឱ�ទុកចិត�បំផុត គឺជាអត�បទ
�ានេផ��ងផ�ាត់ការពិតេដោយ�បយ័ត��បែយងបំផុត េហើយមាន
អ�កទទួលខុស�តូវេលើការ�តួតពិនិត�ការពិត។

រកេមើល�បភពព័ត៌មានណាែដលបង�ាញការែកត�មូវេនៅេពល
ែដលពួកេគខុស។ អ�ីែដលកាន់ែត�បេសើរជាងេនះេទៅេទៀត
េនោះ
  គឺេនៅេពលែដលការែកត�មូវ�តូវ�ានសេង�បេនៅែផ�កខាង េលើ
ៃនអត�បទ និងែចករ�ែលកេនៅេលើ�បព័ន�ផ�ព�ផ�ាយសង�មរបស់
ពួកេគ ដូេច�ះអ�កមិនចាំ�ាច់ចំណាយេពលែស�ងរកវា។

៦. 
ចាកេចញ
ពីរង�ង់របស់អ�ក 

បន�ាប់ពីេគហទំព័រ និងកម�វ�ធី�បមូលអ�ីៗែដលអ�កចាប់អារម�ណ ៍អ�ក
  អាចជាប ់េនៅ ក��ង រង�ង់ (filter bubble) មួយ។ វាេកើតេឡើងេនៅេពល
ែដល�កុមហុ៊នបង�ាញេរឿងេ�ចើនេទៀតដូចគ�ាេទៅនឹងេរឿងែដលអ�ក�ាន
 ចុចេមើល រួច េហើយ។ េតើវាកំណត់ ឬបង�ាក់អ�កយ៉ាងដូចេម�ចែដរ?

ការស�ិតេនៅក��ងរង�ង់អាចបណ�ាលឱ�មនុស�េមើលេឃើញសាច់េរឿង 
ចំណងេជើងព័ត៌មាន អត�បទ និងការផ�ាយពាណិជ�កម�ខុសៗគ�ា
ទាំង�សុង ដូចែដល�ានបង�ាញេនៅក��ងអត�បទ Blue Feed, Red 
Feed (graphics.wsj.com/blue-feed-red-feed)។

�បសិនេបើអ�កដឹងថាអ�កកំពុងេមើលមាតិកាែដល�ានេរៀបចំេឡើងជា
 ពិេសសស�មាប់អ�កេនៅេលើកម�វ�ធីនិងេគហទំព័រ សំណ�រគឺ៖ េតើអ�ក 
េគចេចញពីរង�ង់�ានេដោយរេបៀបណា?

ពិពិធកម� (េធ�ើឱ�ច�មុះ) �បភពព័ត៌មានរបស់អ�ក
វ�ធីដ៏ល�មួយេដើម�ីេគចេចញពីរង�ង់របស់អ�កគឺការជាវេសវា
 ែដល�បមូលផ��ំដំណឹងនិងព័ត៌មានពី�បភពេផ�ងៗគ�ា និង 
 ជាមួយគំនិតច�មុះគ�ា។ RSS  feed  ែដលជាេវទិកា និង
 ប��ីសំបុ�ត ែដលមានមត ិនិង�បធានបទទូលំទូលាយ
 អាចជួយអ�កឱ�េមើលេឃើញអ�ីែដលេនៅខាងេ�កៅរង�ង់របស់
អ�ក។ Global Voices (globalvoices.org) និង The 
Syllabus (the-syllabus.com) ជាជេ�មើសដ៏ល�មួយ។

រាប់តាំងពីក�មងសំណ�រអំពីបុគ�លិកលក�ណៈរបស់
អ�ក េទៅកាន់ចំណងេជើងគួរឱ�ភ�ាក់េផ�ើល និងផ�ាស់ប��រ
របូថតឬវ�េដអូែដលអាចឱ�អ�កយល់ខុសពីទិដ�ភាពពិត
ជាក់ែស�ង។ អ�ីែដលអ�កេឃើញេនៅេលើអុីនធឺណិត មិន
សុទ�ែតជាអ�ីែដលពិត��ាកដេនោះេទ។

េនៅក��ង Data Detox េនះ អ�កនឹងេឈ�ងយល់ពី
�បធានបទែដលទាក់ទងនឹងព័ត៌មានខុស និងពាក�
េពញនិយម (buzzwords) េដោយចាប់េផ�ើម
ជាមួយនឹងការពិនិត�យ៉ាងដិតដល់អំពីការទទួលខុស 
�តូវរបស់អ�ក េហើយបន�ាប់មកេឈ�ងយល់ពីបរ�បទ
ទូលាយជាងមុន �សបេពលែដលទទួល�ានដំបូន�ាន
អំពីរេបៀបែស�ងរកដំេណោះ�សាយេផ�ងៗ។

េតោះចាប់េផ�ើម!ផលិតផលរបស់
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១. 
យល់ពីឥទ�ិពលរបស់អ�កក��ងការ
 បេង�ើតនិន�ាកាថ�ីៗ

ការចូលចិត� ការែចករ�ែលក ការផ�ាយេឡើងវ�ញ ការបេង�ោះ
េឡើងវ�ញ - សកម�ភាពទាំងេនះពិពណ៌នាអំពីរេបៀបអ�កមាន
សកម�ភាពជាមួយអ�ីែដលអ�កេឃើញេនៅេលើអុីនធឺណិត េហើយ
សកម�ភាពរបស់អ�កមានឥទ�ិពលយ៉ាងខ�ាំង។ េនៅេពលែដល
មនុស�កាន់ែតេ�ចើនមានទំនាក់ទំនងជាមួយរូបភាព វ�េដអូ 
ឬការបេង�ោះរបស់អ�ក វានឹងរ�ករាលដាលយ៉ាងឆាប់រហ័ស 
ែដលេគេហៅថា 'េពញនិយម' ។

ចំណាយេពលបន�ិចេដើម�ីសួរខ��នឯង៖ "េតើឥទ�ិពលរបស់ខ��ំ 
េនៅេលើអុីនធឺណិតគឺជាអ�?ី" េតើេពលណាជាេពលចុងេ�កោយ
ែដលអ�ក�ានេឃើញអត�បទ  ចំណងេជើង វ�េដអូ ឬ រូបភាពគួរ
ឱ�ភ�ាកេ់ផ�ើល ឬគួរឱ�អស់សំេណើច េហើយអ�ក�ានែចករ�ែលកេទៅ
មិត�របស់អ�ក?  អ�ក�សាវ�ជាវ�ានរកេឃើញថាសាច់េរឿង និង
រូបភាពមួយែដលអាចល�ីល�ាញ�ាន គឺជាេរឿងែដលេធ�ើឱ� អ�ក
 មានអារម�ណ៍ភ័យខ�ាច េខ�ើមរេអើម ខឹង ឬ�ារម�។  េបើេនះគឺអ� ី
  ែដល អ�ក �ាន េធ�ើ េនៅ �ពឹក េនះ  សូមកុំមានអារម�ណ៍អន់ចិត�អ ី!

២. 
គិតឱ��ានពីរដង
មុនេពលអ�កេធ�ើេតស�អំពី
បុគ�លិកលក�ណៈេនោះ
េតើេពលណាជាេពលចុងេ�កោយែដលអ�ក�ានេឃើញសំណ�រ 
(ទាំងេនៅក��ងអត�បទ ឬត�មងរូបថត) ដូចជា៖

៣. 
កុំចាញ់េ�ោកេគ

៤. 
�បយ័ត�ចំេពោះព័ត៌មានែក�ងក�ាយ

កម�វ�ធីែក�ងបន�ំរូបភាពឬវ�េដអូ (Deepfakes) គឺជាវ�េដអ ូ
សេម�ង  ឬរូបភាព ែដលេគែកែ�បតាមែបបឌីជីថល េដើម�ីជំនួស 
មុខឬ សកម�ភាពរបស់នរណាម�ាក ់ឬ េដើម�ីផ�ាស់ប��រពាក�េពជន៍
របស់ពួកេគ។ េទោះបីថាពាក� "deepfakes" គឺជាពាក�ថ� ី  
ប៉ុែន�វាមានវត�មានជាយូរមកេហើយ ក��ងទ�មង់មួយេផ�ងេទៀត។ 
វាកាន់ ែតងាយ�សួលក��ងការបេង�ើតអ�ីែដលេគេហៅថា cheap 
fake ែដលជាមាតិកាបំភាន់ែដលមិន�តូវការបេច�កវ�ទ�ាទំេនើប 
ប៉ុែន�អាចបេង�ើត�ានេដោយ�គាន់ែតដាក់ចំណងេជើងខុសេនៅេលើ
រូបថត ឬវ�េដអូ ឬការេ�បើ��ាស់មាតិកាចាស់ៗ  ពី�ពឹត�ិការណ៍
�សេដៀងគ�ានឹងេពលបច��ប�ន�។

វាហាក់ដូចជាមិនអាចេទៅរួចក��ងការ�បយុទ��បឆាំងនឹងព័ត៌មាន
មិនពិត ប៉ុែន�មានគន�ឹះសំខាន់ែដលអ�កអាចេធ�ើ�ាន ... បន�ការ
េជឿជាក់របស់អ�ក។

ការែចករ�ែលកគឺជាការយកចិត�ទុកដាក់
ការែចករ�ែលកគឺជាទ�មង់ៃនការចូលរមួមួយ។ េនៅេពល
អ�កែចករ�ែលកអ�ីមួយ (អ�ីក៏េដោយ) អ�កកំពុងេធ�ើឱ�េរឿង
េនោះមានភាពេពញនិយម។ ប៉ុែន��បសិនេបើវាជា
ព័ត៌មានខុសវ�ញេនោះ េតើអ�កពិតជាចង់ឱ�េឈ�ោះ និង
េករ��េឈ�ោះរបស់អ�កជាប់ជាមួយវាែដរេទ?   មុនេពលអ�ក
ែចករ�ែលកតំណភ�ាប ់  សូមពិចារណាថាេតើអ�កកំពុង
ផ�ព�ផ�ាយអ�ីមួយែដលមិនពិត បំផ�ិចបំផ�ាញ ឬ ពុល
ែដរឬេទ។

• េតើអ�កេកើតក��ងទសវត�រ�ណា?
• េតើសត�តំណាងរបស់អ�កជាអ�?ី
• េតើវ�ស�មកាលល�បំផុតរបស់អ�កជាអ�?ី
• ... េនៅមានេ�ចើនេទៀត!

រក�ាអាថ៌កំ�ាំងឱ�េ�ចើន
េនៅេពលអ�កគិតពីព័ត៌មានឯកជន ក��ងេនោះពាក�សម�ាត់ 
េលខអត�ស��ាណ និងេលខគណនីធនាគាររបស់អ�ក អាច
ជាេរឿងដំបូងែដលអ�កគិតេឃើញ។ បុ៉ែន�ព័ត៌មានលម�តិអំពីអ�ក
ដូចជាអ�ីែដលេធ�ើឱ�អ�កភ័យខ�ាច អ�ីែដលរ�ខានអ�ក និង
មហិច�តារបស់អ�កក៏ជាេរឿងផ�ាល់ខ��នែដរ។ ព័ត៌មានលម�ិត
ទាំងេនះអាច�តូវ�ានចាត់ទុកថាមានតៃម�េដោយអ�កវ�ភាគ
ទិន�ន័យ េដោយវាបង�ាញថាអ�កជាមនុស�ែបបណា សូមគិត
ឱ��ានពីរដង មុននឹងផ�ល់ព័ត៌មាន�បេភទេនោះេនៅក��ង
ការស�ង់មតិ ឬក�មងសំណ�រណាមួយ។

នុយ  គឺជាពាក�ែដលេ�បើេដើម�ីពណ៌នាអំពីមេនោសេ��តនា ភាពមិន
េស�ោះ�តង់ ឬចំណងេជើងែដលបេង�ើតេឡើងែដលេ�បើក��ងេចតនាចង់
 ឱ�មនុស�ឱ�ចុចេលើចំណងេជើងឬតំណភ�ាប់េនោះ។ េបើអ�កចុចេលើ
ចំណងេជើងេនោះកាន់ែតេ�ចើន អ�កផលិតអត�បទេនោះក៏�ានកៃ�ម
កាន់ែតេ�ចើនផងែដរ។ េនោះមានន័យថាមានអ�កបេង�ើតមាតិកាកាន់ 
ែត�ានចិត�និង សរេសរអ�ីក៏េដោយ ឱ�ែតអ�កចុចេមើល ឬែចករ�ែលក
អត�បទរបស់ពួកេគ។

ែផ�កេលើទ�មង់បុគ�លិកលក�ណៈរបស់អ�ក (ក��ង Facebook និង 
Instagram) អ�កអាចនឹងេឃើញមាតិកានិងចំណងេជើងែដលេគ
េរៀបចំស�មាប់ទាក់ទាញឱ�អ�កចុចអាន។

នុយេ�ចើនែតភ�ាប់ជាមួយ នឹង ព័ត៌មាន ខុស ប៉ុែន� មិន ទាំងអស់េទ ។ 
េនៅេពលអ�កស�ាល់ចំណងេជើងែដលជានុយេនះេហើយ អ�កនឹងដឹង
ថានុយក៏មានេនៅេលើ YouTube ប�ក់ និងផ�ាំងព័ត៌មានដៃទេទៀត
ែដរ។

ែស�ងរក�បភព
េនៅេពលអ�កេឃើញនុយេនះ សូមកំុឈប់េនៅ�តឹមចំណងេជើង
អី។ �បសិនេបើវាេមើលេទៅដូចជាតំណភ�ាប់ែដលមាន
សុវត�ិភាព សូមចុចចូលេទៅក��ងអត�បទ េហើយរកេមើលថាេតើ
អ�កនិពន�ជានរណា េ�ោះផ�ាយេពលណា និង�បភពមក
ពីណា។ អាចថាេនៅខាងក��ងអត�បទមានកំណត់ចំណាថំាវាជា
មាតិកាែដលការផ�ាយពាណិជ�កម�  ឬជាបទអត�ាធិប�ាយ
ជាេដើម។  ព័ត៌មានលម�ិតទាំងេនះអាចជួយអ�កក��ងការ 
សេ�មចចិត�ថាគួរេជឿចំណងេជើងេនោះឬអត់។

បន�ការេជឿជាក់និងការែស�ងរករបស់អ�ក
ដូចគ�ានឹងេពលែដលអ�កការពារខ��នពីនុយែដរ សូមកុំេជឿ
�គប់េរឿងែដលអ�កេឃើញ។ �បសិនេបើវ�េដអូ  ឬរូបថត ែដលអ�ក
�ាន េឃើញ   ដូចជាគួរឱ�ភ�ាក់េផ�ើល ឬហួសចិត� សូមពិចារណា
ថាវាអាចេលើសពីអ�ីែភ�កអាចេមើលេឃើញេទៅេទៀត។ 
េបើមិនដូេច�ោះេទ �បសិនេបើអ�កេឃើញថាមានរូបភាពដូចគ�ា
ជាេ�ចើនែដលេគបេង�ោះ ឬែចករ�ែលក សូមចាំថាអ�ក
 គួរែតេទៅរក�បភព ពិត ��ាកដ ៃនរូបេនោះ។

េនោះេហើយជាេពលែដលអ�ក�តូវែតសួរសំណ�របែន�មឱ��ាន
េ�ចើន៖ េតើអ�កណាជាអ�កេ�ោះផ�ាយវា (េគហទំព័រមួយណា  
ជាអ�កនិពន�)? េតើវា�តូវ�ានេ�ោះផ�ាយេនៅេពលណា? េបើវា
ជារូបភាព សូមែស�ងរកវាេនៅេលើ  TinEye  (tineye.com) 
េហើយរកេមើលវាេនៅេមើលកែន�ងេផ�ងៗេទៀត។

ពិនិត��បភពព័ត៌មានែដលអាចទុកចិត��ានេផ�ងេទៀត មុន
េពលអ�កចាត់ទុកថាវាជាការពិត និងមុនេពលអ�កែចករ�ែលក
វាជាមួយមិត�ភក� ិនិង�កុម�គួសាររបស់អ�ក។

ខណៈែដលេពលខ�ះវាដូចជាក�មងសំណ�រេលងេសើចេធ�ើេឡើងេដើម�ឱី�អ�ក
 ចូលរួមេលង វាក៏អាចេទៅរួចផងែដរថាសំណ�រទាំងេនោះ�តូវ�ានបេង�ើត
េឡើង
 យ៉ាង�បុង�បយ័ត�ក��ងការ�បមូលទិន�ន័យេដើម�ីចាត់ថ�ាក់បុគ�លិកលក�
ណៈរបស់អ�ក េដោយែផ�កេលើអ�ីែដលេគេហៅថាគំរូចិត�សា�ស�។

ចេម�ើយរបស់អ�កចំេពោះសំណ�រដូចជា "េតើអ�កជាតួអង� Simpsons មួយ
ណា?" ជាមួយនឹងទម�ាប់េផ�ងេទៀតរបស់អ�ក ែដលអាច�តូវ�ាន�តួត
 ពិនិត�េដោយកម�វ�ធីរុករកតាមអុីនធឺណិត កម�វ�ធ ីឬ វត��នានាដូចជា
 ប័ណ�  សមាជិកប��ររង�ាន ់អាចឱ�េគវ�ភាគទិន�ន័យដឹងថាអ�កជាមនុស�
�បេភទណា អ�ីែដលអ�កចាប់អារម�ណ ៍និងរេបៀបប���ះប���លឱ�អ�កទិញ
ែស�កេជើងមួយគ ូ(�គាន់ែតឧទាហរណ៍) ... ឬសូម�ីែតបេង�ើត�បវត�ិរូបអ�ក
ទុកេដើម�ីប���ះប���លការស�មចចិត�របស់អ�កក��ងកា េ�ោះេឆ�ោតជាេដើម។


