4.
USUN SLADY

Przegladarka w telefonie przechowuje wiele
informacji na twoj temat — gdzie sie znajdujesz,
co wyszukujesz, z jakich stron internetowych
korzystasz — i moze je przekazac dalej. Ale kilka
zmian pomoze ci przejac¢ kontrole.

Telefony, tablety i komputery maja zwykle
fabrycznie zainstalowane przegladarki, dla ktérych
twoja prywatnos¢ nie jest priorytetem. Zamiast nich
mozesz pobraé i stosowac przegladarke, ktora
domyslnie chroni twoja aktywno$¢ w sieci,
zabezpieczajac cie przed trackerami.

)

Zeby zablokowadé szpiegujace cie
reklamy i niewidzialne trackery,
zainstaluj uBlock Origin (dla

przegladarek Chrome, Safari i Firefox)
lub Privacy Badger (dla przegladarek

Chrome, Firefox i Opera).

Jeszcze wieksza prywatnosé dadza ci dodatki
irozszerzenia (fatwe do zainstalowania

miniprogramy dla przegladarki, ktére zwiekszaja
prywatnosc online).
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ODTAGUJ SIEBIE I INNYCH

Zdarzyto ci sie otagowac zdjecie i posty znajomych
i dotozy¢ swoja cegietke do sterty zgromadzonych
onich danych?

Ulzyj im (i przy okazji swojemu sumieniu) i odtaguj
ich z jak najwiekszej iloéci zdjec i postow.

Dziel sie wiedza! Zachecaj znajomych, rodzine

Zeby zapewni¢ bezpieczne
polaczenie ze stronami
internetowymi, o ile to mozliwe,
zainstaluj HTTPS Everywhere:
rozszerzenie dla przegladarki,
ktére szyfruje i zabezpiecza
twoje potaczenie z wieloma
popularnymi stronami
internetowymi podczas przesytu
danych. Jesli korzystasz z Safari,
mozesz ustawi¢ domysina
wyszukiwarke na produkt, ktory
nie nalezy do firmy Google, na
przykitad DuckDuckGo, i bedzie
automatycznie przekierowywat
cie na szyfrowane potaczenia.

iwspotpracownikéw do opanowania wymykajacych
sie spod kontroli danych. Jesli wszyscy przytozymy
sie do kontroli naszych cyfrowych $ladéw, pomozemy
sobie nawzajem w detoksie.

Autorzy Wsparcie
%EPCAL @ Firefox

datadetoxkit.org
#datadetox

i prywatnosc online

KONTROLUJ DANE
NA SMARTFONIE

Mogtoby sie wydawac, ze twoje dane nie
mowig o tobie nic wielkiego. W koncu kogo
obchodzi, czy lubisz muzyke country,
kupujesz za wiele par butéw, czy planujesz
wakacje z rocznym wyprzedzeniem?

Problem lezy w tym, co sie z twoimi danymi
dzieje. Z czasem ze zgromadzonych na twoj
temat danych wylaniajq sie prywatne
informacje — o twoich nawykach, aktywnosci,
relacjach, preferencjach, przekonaniach

i tajemnicach. Staja sie one widoczne dla
tych, ktorzy je analizuja i czerpia z nich
korzysci, na przyklad firm i brokeréw danych.
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Z Data Detox Kit dowiesz sig, jak i dlaczego
tak sie dzieje. I poznasz praktyczne
sposoby na kontrolowanie $ladéw swojej
obecnosci w sieci.

Zaczynamy!




1.

ZMIEN NAZWE URZADZENIA

W ktoryms$ momencie telefon otrzymat od ciebie
»imie”, ktére pojawia sie, kiedy korzystasz z funkcji
Wi-Fii Bluetooth. Nazwa telefonu mogla réwniez
zosta¢ automatycznie wygenerowana w trakcie
konfiguracji. Oznacza to, Ze nazwa ,,Telefon Janka
Nowaka” wyéwietla sie wiascicielom sieci Wi-Fi oraz,
jesli masz wtaczony Bluetooth, wszystkim osobom,
ktére rowniez maja wigczony Bluetooth i znajduja sie
w poblizu.

Kiedy pojawiasz sie w kawiarni, restauracji czy na
lotnisku, nie anonsujesz sie z imienia i nazwiska.
I twdj telefon tez tego nie powinien robic.

Mozesz zmieni¢ nazwe telefonu na taka, ktéra nie
wskazuje bezposrednio na ciebie, ale wcigz pozostaje
osobista. Jak to zrobic?

iPhone:
Zmien nazwe telefonu:

Ustawienia -
0golne -

To urzadzenie -
Zmien nazwe

Android:

Zmien nazwe dla funkcji

Wi-Fi Ustawienia -

Wi-Fi -»

Menu -

Zaawansowane / Wiecej opcji > Wi-Fi
Direct >

Edytuj nazwe telefonu

Zmien nazwe dla funkcji Bluetooth:
Ustawienia -

Bluetooth -

Wiacz Bluetooth, jesli jest wylaczony -
Menu -

Edytuj nazwe telefonu

Wylacz Bluetooth

2.
ZNIKNIJ Z MAPY

Dane o lokalizacji to na pozor przypadkowe strzepki
informacji, ale gdy spojrzy sie na nie catosciowo, moga
wyjawi¢ co$ waznego o tobie i twoich zwyczajach, na
przyklad to, gdzie mieszkasz, gdzie pracujesz i gdzie
lubisz spotykac sie ze znajomymi. Dlatego tak wiele
firm i brokeréw danych chce je pozyskac.

To catkiem zrozumiate, ze apka do nawigacji ma
dostep do twojego potozenia. Ale zaskoczy¢ cie moze,
jak wiele innych aplikacji dostato od ciebie zgode na
dostep do danych o lokalizacji.

Przejrzyj zgody na dostep dla kazdej aplikacji

i wylacz ustugi lokalizacji w tych, ktore ich nie
potrzebuja (czy gra naprawde musi wiedzie¢, gdzie
jeste$?), i tych, ktorym nie cheesz zdradzac swojego
potozenia.

3.
POSPRZATAJ W APKACH

Apki do mediéw spotecznosciowych, gier czy pogody
sq zainteresowane twoimi danymi. I moga zebrac ich
Sporo.

Pozbywajac sie apek, z ktorych nie korzystasz,
zafundujesz sobie porzadny cyfrowy detoks.

Poza tym takie porzadki zwalniajg miejsce w telefonie,
zmniejszaja zuzycie danych i zwigkszajg wydajnosé
baterii. Aw zalezno$ci od usunietej aplikacji
poprawic sie moze rowniez wydajno$¢ catego
urzadzenia.

Android:

Ustawienia - Aplikacje—
Ustaw dostep do lokalizacji
dla poszczegolnych aplikacji

iPhone:

Ustawienia »Prywatnos¢ -
Ustlugi lokalizacji

Ustaw dostep do lokalizacji

dla poszczegolnych aplikacji

Android:

Ustawienia - Aplikacje -
Wybierz apke, ktora chcesz
usuna¢é

Odinstaluj

iPhone:

Nacisnij i przytrzymaj ikone
apki do momentu, w ktérym
pojawi sie menu.

Wybierz opcje usuniecia
aplikacji z listy.

Potwierdz usuniecie apki.




4.

CHRON WIRTUALNE
SKARBY

Informacje, ktére przechowujesz online,
traktuj tak, jak cenne przedmioty w domu.
Zastanow sie, gdzie trzymasz najcenniejsze
osobiste dane, jak informacje o finansach, skany
paszportu czy nawet adres i numer telefonu.
Pomysl tez, jak mozesz je chronié.

Dorazne porzadki to swietny sposob na
wprowadzenie kilku szybkich ulepszen.
Wyszukaj konkretne informacje w skrzynce
mailowej lub na innych kontach i je usun. Skany
dowodu tozsamosci, dane bankowe lub informacje

0 ubezpieczeniu zdrowotnym to tylko kilka
przyktadow. Jesli sa to dane, ktore beda ci pdzniej
potrzebne, pobierz je lub wydrukuj przed
usunieciem.

Gruntowne porzadki wymagaja wiecej pracy, ale
idaja lepsze efekty. Dobrze je zrobic raz do roku.
Zarchiwizuj wszystko, co trzymasz w skrzynce
mailowej lub na kontach w mediach
spotecznosciowych, pobierz dane na komputer,
usun z sieci i ciesz sie odzyskanym czystym
kontem.

Wskazowka: Usuniecie danych to nie koniec —
wyczy$¢é rowniez kosz i pliki tymczasowe!

Zdecyduj, czy kopie zapasowa swojego archiwum
i dokumentéw zachowasz w chmurze czy na
zewnetrznym dysku lub no$niku USB.
Niezaleznie od metody — nie zgub danych, chron
je silnym hastem i przechowuj w sposéb, ktéry
jest dla ciebie najsensowniejszy.

5.
DZIEL SIE WIEDZA

Latwo zapomnie¢, ze internet nazywamy siecig
nie bez powodu. Jeste$my polaczeni online nie
tylko jako ,,znajomi” w mediach
spotecznosciowych, ale rowniez przez kontakty
na kontach mailowych oraz za pomoca zdjec,
ktére udostepniamy online.

Jesli zabezpieczysz swoje konta, wzmocnisz
hasta i wyczyscisz dane, nie tylko ty na tym
zyskasz — kazda osoba z twojej sieci kontaktow
bedzie dzieki tobie troche bezpieczniejsza.

Dziel sie wiedza! Zwiekszenie bezpieczenstwa
online to kwestia kilku prostych krokéw. Przekaz
Data Detox Kit znajomym, rodzinie
iwspotpracownikom, zeby pomaoc im zmienié¢
cyfrowe nawyki zgodnie z ich potrzebami.

Autorzy Wsparcie
TACTICAL . datadetoxkit.org
TECH Firefox #datadetox

ZMIEN
USTAWIENIA

i zabezpiecz dane
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Gdyby po internecie krazyty tylko obrazki
z psami w kostiumach dinozauréw, hasta
nie bylyby nam potrzebne. Ale internet to
miejsce, w ktorym placisz rachunki,
otrzymujesz recepty i dopisujesz sie do
spisu wyborcéw. Pomysl o wszystkich
cennych wirtualnych rzeczach, ktére

trzymasz w sieci i na swoich urzadzeniach.

Dlaczego nie miatyby by¢ réwnie
bezpieczne, co twoj portfel i klucze?

Jest jeden prosty sposob na utrudnienie
innym dostepu do twoich wirtualnych
skarbdéw: nie utatwiaj im odgadniecia
twojego hasta. Wiekszos$¢ wlamywaczy
nie potrzebuje wyspecjalizowanych
technicznych umiejetnosci, zeby dostaé
sie na twoje konto — wystarczy kilka
propozycji hasta i zautomatyzowany
program.

Akiedy juz uda im sie na nie dosta¢, moga
sprobowac uzy¢ odgadnietego hasta na
innych kontach, zgromadzi¢ dane o tobie
i twoich nawykach, przejac konta, a nawet
wykorzystaé twoja cyfrowa tozsamo$¢.

Z Data Detox Kit dowiesz sie, jak w kilku

i prostych krokach zwiekszyc¢ swoje

bezpieczenistwo online.

Zaczynamy!




1.

ZAMKNIJ CYFROWE
DRZWI

Blokady ekranu, z ktérych korzystasz —
hasto, wzér, odcisk palca czy technologia
identyfikacji twarzy — to jeden z najlepszych
sposobow ochrony przed intruzami. Istnieje
wiele rodzajow blokad, a wybdr tej najodpo-
wiedniejszej moze nastreczac trudnosci.

Jakas blokada w telefonie, tablecie czy
komputerze jest lepsza niz zadna. Ale tak jak

z r6znymi zamkami do drzwi, niektore
blokady ekranu sa skuteczniejsze od innych.

Odblokowujesz telefon machnieciem palca na

1ustawic dtugie hasto. A moze korzystasz

z blokady w formie wzoru? Rozwaz dtuzsza
kombinacje. Twdj kod PIN to 1234?
Propozycja: rzué kostka siedem razy

i zapamietaj PIN, ktory wskaza ci wyrzucone
oczka.

Mala zmiana moze w duzym stopniu
przyczynic sie do zwiekszenia kontroli nad
urzadzeniem.

i
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2.

WPUSZCZAJ MILE
WIDZIANYCH

Stworzenie $wietnego hasta to fatwizna.
Wystarczy zastosowac sie do kilku
podstawowych zasad. Hasto powinno hy¢:

dlugie: dobrze by mialo
przynajmniej osiem znakow, a jeszcze
lepiej, zeby zawieralo ich 16-20,

unikalne: kazde hasto do kazdej strony
internetowej powinno by¢ inne,

losowe: haslo nie powinno wynika¢
zlogicznego schematu ani by¢ latwe
do odgadniecia; niezwykle pomocne
sa tu menedzery hasel.

Najsilniejsze hasto to kombinacja liter, cyfr
iznakow specjalnych. Ta stara zasada to
nadal najlepszy sposob na stworzenie
silnego, trudnego do odgadniecia hasta.
Niestety niektdre systemy nie przyjmuja
haset ze znakami specjalnymi (takimi jak
@#$%-=+), ale dtugi ciag liter i cyfr jest
zawsze lepszy niz krotki.

Do generowania i przechowywania haset
najlepiej jest uzywac wyspecjalizowanego
menedzera hasel. MenedzZer hasel —na
przyklad 1Password lub KeePassXC, czesto
polecane przez ekspertéw od bezpieczenstwa
—to aplikacja, ktora stuzy wytacznie do
ochrony twoich danych logowania i innych
waznych informacji.

3.
DODAJ DRUGI KLUCZ

Ustaw uwierzytelnianie dwuetapowe (2FA, two-factor
authentication) lub wieloetapowe (MFA, multi-factor
authentication). Dzieki temu nawet jesli kto$ pozna
twoje hasto, prawdopodobnie nie bedzie mie¢
dodatkowego elementu niezbednego do uzyskania
dostepu.

Przejrzyj ustawienia bezpieczenistwa na stronach
internetowych i w aplikacjach, z ktorych korzystasz
najczesciej. Sprawdz, czy mozesz ustawi¢ w nich
dodatkowa warstwe zabezpieczen. Zacznij od
najwazniejszych — aplikacji do finansow lub ustug
takich jak poczta mailowa, ktére sa ci niezbedne do
odzyskania dostepu do innych kont.

Google:
Zaloguj sie na: myaccount.google.com -
i Bezpieczenstwo -
{ Weryfikacja dwuetapowa -
L’ Rozpocznij

Facebook:

Menu -

Ustawienia -
Bezpieczenstwo i logowanie -
Uzywaj uwierzytelniania
dwuskladnikowego

Wskazowka: Ustawiajgc kolejny etap

uwierzytelniania, musisz wybrac drugi sposob

potwierdzenia, ze ty to ty. Unikaj SMS-éw jako
drugiego sktadnika na wypadek zgubienia
telefonu. Wiadomos¢ mailowa jest zwykle
bardziej niezawodna.




4.

KOMENTUJ /

Jesli nie podoba Ci sie, ze strony internetowe
iapki, z ktorych korzystasz, stosuja techniki
uzalezniajacego i perswazyjnego
projektowania lub dezinformacje, mozesz

w mailu czy poscie na Twitterze da¢ zna¢ 5 . K l T
firmom, Ze nie zgadzasz sie z takimi

praktykami. Kiedy firmy poczuja, ze presje P 0 DAJ DALEJ

wywierajg ich najcenniejsze ,,zasoby” —
uzytkownicy — istnieje szansa, ze wprowadza
zmiany.

Dziel sie wiedza! To wskazowka, o ktorej
tatwo zapomnie¢, a ktéra moze przynie$c
duze efekty. Opowiadaj znajomym,
rodzinie i wspotpracownikom o tym,

€O zauwazasz, a hawet zaproponuj, zeby
dotaczyli do detoksu!

Jesli uwazasz, ze twoja opinia nie zostata
wystuchana, jest na to niezwykle silna
odpowiedz: skorzystaj z innej strony lub apki.
Jesli dasz znaé firmie, Ze nie podoba ci sie co$
w jej stronie lub apce, a potem przestaniesz

z niej korzystaé — i zrobi to wystarczajaco
duzo osob - zostanie to zauwazone.

WYRABIAJ
NAWYKI

i swiadomo$¢ cyfrowa

Wszyscy mamy problemy

z kontrolowaniem nawykow korzystania
z telefonu. Wazne, zeby znalez¢ sposob,
ktéry najbardziej odpowiada tobie
itwojemu stylowi zycia. Ekspery-
mentuj do momentu, w ktérym znajdziesz
najlepsza metode, a potem dostosowu;j
nawyki na biezaco. Nie ma jednego,

uniwersalnego rozwigzania. Kiedy ostatni raz zdarzylo ci sie ,odlaczy¢” i nie
uzywac zadnych technologii przez dzien albo

I na koniec: opowiadaj o swoich chocby przez godzine?

technologicznych wyborach otoczeniu.

Jesli nie mozna sie z toba skontaktowac Zacznijmy od tego, Ze nieodparty pociag, jaki

przez komunikator po 20.00, poniewaz czujesz do technologii, nie jest twoja wina! Moze cie

wtedy zaczynasz swdj czas bez ekranu, daj to zaskoczy, ale twoje ulubione apki i strony

znac rodzinie i znajomym, Ze o tej porze internetowe zostaty zaprojektowane tak, zeby kazda

lepiej do ciebie zadzwonic. funkcja, kolor czy dzwiek zatrzymywaly cie na jak

najdtuzej i zachecaty do czestych powrotdw.

Chcesz osiagnac¢ rownowage miedzy zyciem online
a $wiatem offline? Witasnie o tym jest ta cze$¢ Data
Detox Kit. Nauczysz sie z niej, jak odrzuci¢ to, co
zbedne, i sprawic, ze technologia bedzie dodawac
Autorzy Wsparcie skrzydet zamiast utrudnia¢ zycie.

¥2 ELI CAL O Firefox datadetoxkit.org Zaczynamy!

#datadetox




1.
CWICZ UWAZNOSC

To trudniejsze, niz mogltoby sie wydawac.
Uwazno$¢ wymaga codziennego treningu. Jak
miesnie, ktore regularnie trzeba ¢wiczyc, zeby
jewzmocni¢. Zacznij od przeanalizowania
swojej relacji z technologia.

Ile czasu spedzasz, korzystajac z telefonu?
Jesli nie podoba ci sie odpowiedz na to pytanie,

mozesz wykorzysta¢ konkretne strategie, ktére
pozwola ci odzyskac¢ kontrole.

Jesli chcesz spedzaé mniej czasu na
Facebooku, Instagramie czy Snapchacie, zmien
ustawienia i uprawnienia dla tych apek, zeby
lepiej odpowiadaty twoim potrzebom.

Niektore apki, na przyklad Instagram, majq
nawet opcje przypominania o osiagnieciu
dziennego limitu.

Instagram:

2.
POZNAJ SZTUCZKI DIZAJNU

Projektowanie perswazyjne, tak zwane zwodnicze
praktyki (dark patterns), to metoda tworzenia projektéw
oparta na ludzkiej psychologii, ktéra ma cie
sprowokowac¢ do zapisania sie do czegos, kupienia
czegos badz udostepnienia wiekszej ilosci informacji,
mimo Ze nie lezato to w twoich zamiarach.

Powszechnie stosowane bodzce (nudges), zwane
rowniez zapalnikami badz impulsami, to na przyklad
konkretne kolory i rozmieszczenie przyciskéw. Lub
niejasne teksty badz niekompletne informacje. Czasami
takie sztuczki sg oczywiste, ale kiedy indziej trudniej je
dostrzec. Mozliwe, ze zdarzyto ci sie juz zetknaé z nimi
podczas subskrybowania czegos albo zakupéw online.
Dlaczego sa tak powszechnie stosowane? Poniewaz sg
skuteczne — sprawiaja, ze klikamy, subskrybujemy,
kupujemy i wracamy po wiecej. Im wigkszg masz
$wiadomos¢ istnienia tych subtelnych zachet
imanipulacji na stronach internetowych, tym lepiej
mozesz sie przed nimi chronic.

—_—

Jest kilka rzeczy, ktore mozesz zrobié, zeby
przechytrzyé swoje aplikacje.. —

E—_—

Rozpoznaj moment pojawienia sie bodzca: Po
pierwsze wystarczy juz sama swiadomosc, ze takie

techniki sa stosowane. =

Profil » Menu - _
Ustawienia - Twoja
aktywnosé-

Ustaw codzienne
przypomnienie

Jesli telefon przerywa ci rozmowy w

Zrob zdjecie ije udostepnij: Zrob zrzut ekranu, kiedy
natkniesz sie na przyklad projektowania
perswazyjnego w sieci, i udostepnij go znajomym
(bez informacji, ktore pozwola zidentyfikowac
jakiekolwiek osoby — prywatnosé przede wszystkim!).
Mozesz réwniez poprosic¢ firme o zmiane praktyk.

AN

zyciu dzwonkami, wibracjami czy btyskami,
mozesz go wyciszy¢ tymczasowo, odtozy¢
ekranem do dotu, a nawet wlozyc z powrotem
do kieszeni lub torby, zeby nie mie¢ go

w zasiegu wzroku.

Zachowaj spokdj: Jesli na stronie sklepu znajduje sie
zegar odliczajacy czas do korica zakupow, zapytaj
,,Czy to naprawde takie pilne?”. Jesli ztapiesz sie na
tym, ze klikasz przycisk, ktérego nie chcesz kliknag,
zwro¢ uwage na tresc na przycisku i zastosowane
kolory. Jesli czujesz zdezorientowanie, nie zaktadaj

“iod e to twoja wi irzy] sie tekst \
od razu, Ze to twoja wina — przyjrzyj sie tekstom na S

stronie lub w apce, bo moga by¢ niejasne.

3.

ORIENTUJ SIE W MEDIACH

Mozesz sie nauczy¢, jak przechytrzyé funkcje
i dizajn, ktore namawiaja cie do przewijania
iklikania. I mozesz tez sie dowiedzie¢, jak

Koniec koncow chodzi o to, zeby sprawdzic,
czy informacja jest prawdziwa czy falszywa.
Szczegolnie jesli cheesz sie nig podzieli¢

zauwaza¢ informacje i posty, ktére celowo maja cie 2 rodzing lub znajomymi.
wprowadzi¢ w biad.

Z jakiej strony internetowej
,Dezinformacja” i ,fatszywe wiadomosci” (fake jest ta informacja?
news) to terminy, ktore na pewno obity ci sie o uszy.
Nauczysz sie rozpoznawac dezinformujace tresci, Kto (i kiedy) ja stworzy!?
jesli bedziesz zadawac¢ krytyczne pytania wobec
wszelkich informacji, ktére do ciebie docieraja, Na jakie zrédia powoluja sie
w szczegdlnosci tych, ktére wydaja sie zaskakujace, autorzy?
bulwersujace lub zbyt dobre, by mogty by¢
prawdziwe. e S T

f
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Jegli uwazasz, ze tekst jest przykladem
dezinformacji, i nie chcesz, zeby byt
szerzony, mozesz zglosic to na platformie,
na ktorej sie pojawit — wiekszo$c¢ platform
to umozliwia. Zastanow sie tez, czy dalej
chcesz obserwowac konto, na ktérym
zostat opublikowany.




