4.

FORTALECA SEU
NAVEGADOR

Seu navegador ¢ o seu portal para a Internet e se vocé
suspeita que ele é outro grande contribuidor de
acumulacao de dados, vocé esta certo.

Os navegadores sabem muito sobre vocé - sua
localizacao, o que vocé busca, quais sites vocé usa — e
podem revelar essas informacoes.

Recomendamos que vocé instale algumas coisinhas
extras conhecidas como “complementos e extensoes”
(estes sao mini-programas faceis de instalar no seu
navegador e que podem tornar sua navegacao mais
privada).

Para bloquear antincios,
instale uBlock Origin: um
complemento de navegador
que é mais do que um
simples bloqueador de
anuncios, mas um
bloqueador com varios
propositos.

5. el

PASSA PRA FRENTE

Para garantir que suas
conexoes com sites sejam
encriptadas sempre que
possivel, instale o HTTPS
Everywhere: uma extensao
de navegador que garante
que sua comunicacao com
muitos sites importantes

ESSENCIAIS

Vocé contribuiu para o aumento de dados de seus sejam criptografadas e Vocé se sente desconfortavel com
amigos marcando-os em fotos e postagens no protegidas quando anuncios que te seguem pela Internet?

? Dimi ; . - - S
passa@o. Diminua esse actimulos de dados (e sua estiverem em transito. Nio gosta da ideia de que todas as suas
consciéncia social no processo) desmarcando-os em atividades online sio registradas? Vocé
quantas fotos e postagens vocé puder. quer cuidar de seus dados pessoais, mas
.. i ) ) . nao sabe por onde comecar? Nos estamos
E importante incentivar nossos amigos, familiares e aqui para te ajudar!
colegas unirem-se a nos para romper este controle de
dados. Se todos trabalharmos juntos para controlar Nio ha necessidade de jogar fora seu
os vestigios de nossos dados, poderemos proteger smartphone e morar em uma caverna
melhor os membros mais vulneraveis de nossa Esses ajustes faceis de fazer no seu
comunidade. dispositivo movel ajudardo vocé a se sentir

mais a vontade online.

Um produto da Apoiado pela
TACTICAL Firefox datadetoxkit.org
TECH #datadetox

Traga harmonia aos dados do seu smartphone

Pense nisso como seu kit iniciante de
Detox de Dados; Se vocé tem pouco
tempo, vocé pode seguir estas instrucoes
simples agora e ja sentir os efeitos
positivos da desintoxicacdo. E como é s6 o
basico, se vocé se sentir inspirado,
encontrard links com ainda mais dicas
para continuar sua jornada rumo a uma
vida online totalmente equilibrada. Vamos
comecar!




1.
NAO REVELE SEU NOME

Em algum momento, vocé pode ter “nomeado” seu
telefone para compartilhar Wi-Fi, Bluetooth ou
ambos — ou talvez o nome tenha sido gerado
automaticamente durante a configuracao.

Isso significa que "Telefone da Ana" é visivel para o
proprietario da rede Wi-Fi e, se o seu Bluetooth
estiver ativado, para todos que estiverem na
vizinhanca e que tenham o Bluetooth ativado
também.

Recomendamos que vocé mude o nome do seu
telefone para uma identificacdo menos pessoal, mas
ainda assim unica. Veja como:

iPhone:

Mude o nome do telefone:
Ajustes - Geral - Sobre -
mude o nome

Android:

Mude o nome do Wi-Fi:
Configuracoes - Wi-Fi -
menu ~> Avancado / Mais
recursos - Wi-Fi Direct -
RENOMEIE O DISPOSITIVO

Mude o nome do Bluetooth:
Configuracdes - Bluetooth
- ligue o Bluetooth se
estiver desligado > menu -
RENOMEIE ESTE
DISPOSITIVO - desligue o
Bluetooth

2.

LIMPE SEUS RASTROS DE
LOCALIZAGAO

Seus dados de localizacdo podem revelar muito sobre
quem vocé é e seus interesses, também é muito
procurada por grandes empresas de tecnologia e data
brokers: todos querem uma parte dela.

Embora possa parecer que essas sao apenas
informacdes aleatorias, isso pode ser suficiente para
alguém compor uma histéria sobre que tipo de pessoa
vocé é.

Desligue as informacoes de localizacdo sempre que
nao estiver usando Isso também fard sua bateria
durar mais tempo —bonus! Vocé pode facilmente
ligd-la novamente quando precisar usar seu aplicativo
de mapa ou clima, por exemplo.

3.

ORGANIZE SEUS
APLICATIVOS

E normal ndo pensar que seus aplicativos de redes
sociais, jogos ou clima estejam interessados em seus
dados ... mas eles podem estar coletando muito deles.

Remover apps pode ser uma maneira poderosa de
desintoxicar seu eu digital. Além disso, organizar
também pode diminuir o uso de dados e bateria ou
aumentar o desempenho geral, dependendo do
aplicativo.

Android:

Configuracoes - Seguranca
& Localizacao / Localizacio
- desative a localizacao.

iPhone:

Configuracoes -
Privacidade - Servicos de
localizacio — desligue-os.

Android:

Configuracdes - Aplicativos
- Selecione o aplicativo que
vocé quer desinstalar >
Desinstalar.

iPhone:

Pressione um aplicativo até
que todos comecem a
balancar e pequenas cruzes
aparecam no canto superior
esquerdo de cada aplicativo.
Para excluir um aplicativo,
toque na pequena cruz
desse aplicativo. Para voltar
ao normal, pressione o
botio de inicio.




4.

PROTEJA SEUS
VALORES VIRTUAIS

Assim como cuida dos itens valiosos na sua
casa, deve fazer o mesmo para a informacao que
estd armazenando virtualmente - quer seja dos
seus registos financeiros, das digitalizacoes do
seu passaporte, ou mesmo do seu endereco ou
numero de telefone, vale a pena pensar em onde
estd armazenando os seus dados pessoais mais
valiosos, e como pode protegé-los.

Um removedor de marca é 6timo se quiser
fazer algumas melhorias rapidas enquanto toma
um café. Procure informacao especifica que se
encontra no seu e-mail ou outras contas e
apague-a: digitalize seu RG, dados bancarios ou
informacdes sobre o seu seguro de saude, e
outros. Se for algo que necessitara mais tarde,
pode sempre fazer um download ou imprimi-la
antes de a apagar da sua conta de email.

Uma limpeza profunda é mais completa, e &
bom para fazer uma vez por ano. Arquive tudo
na sua conta de e-mail ou de redes sociais,
descarregue-a para o seu computador e apague
o conteudo da conta para comecar de novo.

Dica: Nao se limite a apagar - também esvazie o
sua lixeira e arquivos temporarios!

E escolha sua se gostaria de fazer uma copia de
seguranca dos seus arquivos e documentos para
uma nuvem ou guarda-la num disco rigido
externo ou num pendrive USB.
Independentemente da forma como o guarda,
certifique-se de que ndo o perca, que ele tenha
uma senha forte, e faca sentido para vocé.

5.
PASSAR ADIANTE

Embora possa ser facil de esquecer, aweb é
chamada de "teia" por uma razao. Estamos todos
ligados online através de diferentes redes, ndo s6
como "amigos" nas redes sociais, mas também
através dos contatos nas nossas contas de correio
eletrénico e das fotografias que compartilhamos
online. Quando vocé protege as suas contas,
reforca as suas senhas, e limpa os seus dados, nao
€ so voceé que se beneficia - todos os que estao
ligados a vocé ficam um pouco mais seguros pelo
seu esforco.

Quando estiver limpando as suas contas de
e-mail e redes sociais, considere o que mais pode
descarregar e apagar, isso pode ajudar os seus
amigos ou colegas de trabalho:

Os dados bancérios da sua irma4, o codigo chave
do seu escritorio, ou aquela digitalizacdo do
passaporte do seu filho sdo apenas alguns dos
registos que poderiam causar dor de cabeca se
chegassem as maos erradas.

Passe Adiante! Aumentar a sua seguranca digital
pode ser tdo simples como seguir alguns passos
basicos. Compartilhe este Data Detox com os seus
amigos, familia, ou colegas de trabalho, para os
ajudar a mudar os seus habitos de uma forma que
facasentido paraeles. 3

Um produto da Apoiado pela
TACTICAL . datadetoxkit.org
TECH Fi refox #datadetox
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MUDE SUAS _
CONFIGURAGOES

para proteger seus dados

Se a internet fosse apenas um lugar para
compartilhar fotos de cachorros vestindo
fantasias de dinossauros, nao haveria
muita necessidade de senhas. Mas a
internet é onde vocé paga suas contas,
reabastece suas receitas e se registra para
votar. Quando vocé pensa em todos os seus
“valores virtuais” que sao compartilhados
pela Internet — e armazenados em seus
dispositivos — por que vocé nao os manteria
tdo seguros quanto sua carteira ou chaves?
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H4 uma maneira simples de dificultar o
acesso de outras pessoas aos seus ohjetos
de valor virtuais: nao torne facil para eles
adivinharem suas senhas. A maioria das
pessoas nao precisa de habilidades técnicas
especializadas para acessar suas contas —
elas podem fazer isso apenas adivinhando
suas senhas ou executando um programa
automatizado.

E assim que eles conseguirem entrar em
uma conta, eles podem tentar essa senha
comprometida em outras contas, coletar
informacdes sobre vocé e seus habitos,
assumir contas que vocé possui ou até
mesmo usar sua identidade digital.

Ao seguir este Data Detox, vocé aprendera
etapas praticas para aumentar sua
seguranca online.

Vamos comecar!




1.

TRANOQUE SUA
PORTA DIGITAL

Bloqueios de tela: a senha, padrao, impressao
digital ou identificacdo facial que vocé usa para
acessar seu dispositivo sdo algumas de suas
melhores defesas contra alguém que possa querer
entrar em seu dispositivo. Mas existem muitos
tipos diferentes 14 fora e pode ser dificil saber qual
€ 0 mais adequado para voce.

Ter qualquer bloqueio em seu telefone, tablet ou
computador lhe d& mais protecao do que ndo ter
nenhum bloqueio. E assim como os diferentes
tipos de fechaduras que vocé pode colocar em
suas portas, algumas fechaduras de tela sdo mais
fortes do que outras.

De todas as fechaduras existentes, senhas longas
e Unicas sdo as mais fortes. Isso significa que se
voceé destravar seu dispositivo com uma senha,
ela deve incluir letras, niimeros e caracteres
especiais.

Digamos que vocé esteja usando uma senha
basica para abrir seu telefone. Vocé pode
aumentar lentamente sua seguranca,
configurando uma senha longa. Ou vocé usa um
bloqueio padrao agora? Que tal tornar seu padrao
mais longo? Usa 1234 como seu PIN? Que tal
lancar alguns dados sete vezes e memorizar esse
PIN em seu lugar? Uma pequena mudanca pode
ser um longo caminho para manter o controle
de seus dispositivos. ¥

2.
DEIXE O CERTO ENTRAR

Criar senhas de alto nivel é facil. Tudo o que vocé
precisa fazer é seguir alguns principios basicos.
Suas senhas devem ser:

Longas: as senhas devem ter um
minimo de oito caracteres. Melhor
ainda? 16-20 caracteres.

Unicas: cada senha que vocé usa -
para cada site - deve ser diferente.

Aleatoria: sua senha nio deve seguir
um padrio logico ou ser facil de
adivinhar. E aqui que os geren-
ciadores de senhas se tornam
muito tteis.

A senha mais forte usa uma combinacao de
letras, niumeros e simbolos especiais.

Este conselho honrado pelo tempo ainda torna a
senha mais forte e mais dificil de adivinhar. Alguns
sistemas de senhas infelizmente nao permitem o
uso de simbolos especiais (como @#$%-=+), mas
uma combinacao suficientemente longa de letras e
numeros ainda € melhor do que uma combinacao
curta.

Idealmente, vocé deveria usar um gerenciador de
senhas dedicado para gerar e armazenar todas as
suas senhas. os gerenciadores de senhas - como
1Password, Bitwarden e KeePassXC, sdo
frequentemente recomendados por especialistas
em seguranca - € basicamente um aplicativo cujo
Unico objetivo é proteger suas credenciais de login
e outros dados sensive‘is.

3.

ADICIONE UMA
SEGUNDA CHAVE

Configurando a autenticacdo de dois fatores (2FA) ou
autenticacdo multi-fator (MFA) significa que mesmo
que alguém encontre a sua palavra-chave,
provavelmente nao terdo o fator adicional de que
necessitam para entrar

Dé uma olhada nas definicoes de seguranca dos seus
sites e aplicativos mais utilizados para ver se consegue
configurar esta chave extra. Comece com as mais
importantes - quaisquer aplicativos financeiros, ou
servicos como o correio eletrénico, que utiliza para
recuperar as suas outras contas.

Google:
Inicie sessdo em: myaccount.google.com -
Seguranca -
2-Passo Verificacdo -
Vamos comecar " Facebook:
) Menu -
X Configuracoes -
Seguranca e Login -

Use a autenticacao de dois fatores

Dica: Ao estabelecer uma préxima camada de
verificacao, tera de selecionar uma segunda
forma de confirmar que é vocé. Nem todas as
formas de autenticacao de dois fatores
proporcionam o mesmo nivel de seguranca.
Desde a forma mais segura até a menos segura
de 2FA.




1.

ESTEJA PRESENTE
(MESMO COM O SEU
CELULAR)

Esta dica é mais dura do que parece. Ficar
presente requer pratica diaria. E como um
musculo no seu cérebro que precisa de treinar
regularmente para aumentar a sua forca. Pode
comecar reparando no seu relacionamento
com a tecnologia que utiliza.

Quanto tempo vocé passa no seu telefone?

Se estiver insatisfeito com a resposta, existem
configuracoes e estratégias que pode seguir
para obter o controle do seu uso da tecnologia.

Se 0 seu objetivo é passar menos tempo no
Facebook, Instagram, ou SnaﬁEh\at,’altere as
definicoes e permissoes desses aplicativos para
fazé los funcionar melhor para voceé.

=

2.

DESCOBRIR 0S
TRUOQUES DO DESIGN

Os designs persuasivos, também conhecidos como
"padroes obscuros', sao incentivos baseados em
psicologia humana que sdo usadas para te provocar
a inscrever-se em algo, comprar algo, ou dar mais
informacdes pessoais do que pensava ou pretendia.

Os empurrdes comuns de design podem incluir a
utilizacao de cores particulares, colocacao de
botdes, textos pouco claros, ou informacoes incom-
pletas. Por vezes estes trugues sio 6bvios, mas
outras vezes sdo mais dificeis de detectar. Vocé pode
ja ter notado alguns deles quando se inscreveu para
uma assinatura ou compras online. A razao pela
qual se véem estes truques de design em todo o lado
¢é porque eles funcionam - Eles nos fazem clicar,
subscrever, comprar mais vezes, e continuar a
voltar. Quanto mais estiver atento as sugestoes e
manipulacdes sutis incorporadas nos websites que
utiliza, mais sébio e informado se tornara. Ha uma
série de coisas que pode fazer para ser mais
esperto do que os seus aplicativos.

Alguns aplicativos como o Instagram tém até
uma opcao em que o aplicativo gentilmente o
lembra quando tiver atingido o seu limite de

tempo didrio.

—
L

Reconhecer quando esta sendo persuadido: A
primeira coisa que se pode fazer é simplesmente
estar ciente da utilizacao destas técnicas. Leia sobre
os diferentes tipos aqui e siga o hashtag ou feed no
Twitter para se manter atualizado.

Instagram:

Perfil » Menu -

Conﬁg.ul.'agﬁes - Conta - e —

Sua atividade - e

Configurar Lembrete Diario

Capturas de tela e partilha: Tire fotos da tela
sempre que encontrar designs persuasivos online e
compar- tilhe com os seus amigos (omitindo
qualquer detalhe pessoal identificavel - privacidade
em primeiro lugar!). Também pode pedir as
empresas para mudarem suas praticas.

Se vocé acha que o seu telefone perturba as
suas conversas na vida real com toques,
campainhas, ou flashes, pode silencia-lo
temporariamente, coloca-lo de frente

para baixo ou até mesmo enfiar no bolso ou
bolsa, para que fique fora da sua vista. . /

=

—

Fique Calmo: Se houver um relégio de contagem
regressiva numa pagina de compras, pergunte a
vocé mesmo, "Serd que isto realmente é urgente?"
Caso se encontre clicando num botdo, mesmo nao
querendo, pense no texto dos botdes ou as cores
utilizadas pelo servico. Se se sentir confuso, ndo
assuma imediata- mente sua culpa - considere as
palavras usadas pelo website ou aplicativo, pois
podem nao ser claros.

3.

FIQUE ESPERTO COM
A MIDIA

Assim como vocé pode aprender a ser mais esperto
do que as funcionalidades e designs que sao
destinados a manté-lo rolando e clicando, tambhém
pode ficar esperto sobre detectar noticias ou
mensagens que se destinam a induzi-lo ao erro.

No final, vai querer confirmar quais noticias
sdo verificadas - especialmente se planeja
compartilha-las com a familia ou amigos.

- E de qual website?

- Quem o escreveu (e quando)?
- 0 que diz o artigo completo,
para além da manchete?

- A que fontes se referem?

Ja deve ter ouvido falar dos problemas de
'desinformacao' e "noticias falsas". Pode se tornar
sabio quanto a desinformacoes se criar o habito
fazer perguntas criticas sobre qualquer noticia que
consome, especialmente se parece surpreendente,
ultrajante ou bom demais para ser verdade.

f
=
= - Se vocé acha que é desinformacao e quer
—_— impedir a sua divulgacdo, a maioria das

plataformas tém um local onde se pode
relatar a publicacdo. Pode também decidir

. /\/ /' ~ . .
: se deve ou ndo continuar a seguir a conta
. ue o publicou.
L= a p
- —_

—



4.
FAGA-SE OUVIR

Se ndo estiver satisfeito com os designs
viciantes ou persuasivos ou informacoes
incorretas nos sites que frequenta ou nos
aplicativos que utiliza, pode enviar e-mails,
escrever Tweets, e informar as empresas que
nao concorda com as suas praticas. Quando
as empresas sdo pressionadas a tomar
medidas pelos seus bens mais valiosos - os
seus utilizadores - hd uma chance de
mudanca.

Se sentir que o seu feedback nao esta sendo
ouvido, ha algo realmente poderoso que se
pode fazer: utilizar um website ou um
aplicativo diferente. Se vocé ja comunicou
que estd insatisfeito com algo que um website
ou aplicativo esta fazendo e deixou de o
utilizar ou desinstalou - se um nimero
suficiente de pessoas fizerem o mesmo, — vao
reparar.

5.
ESPALHE A PALAVRA

Passe adiante! Esta é uma dica facil de
esquecer, mas pode ter um grande efeito.
Informe os seus amigos, familiares e colegas
de trabalho sobre as coisas esta percebendo,
e até peca a eles para se juntarem a vocé
nesta desintoxicacao! Todo mundo batalha
sobre como gerir seus habitos telefénicos. O
importante é que encontre uma forma a
qual se sinta bem e que se adapte ao seu
estilo de vida. Experimente até encontrar o
ajuste certo, depois atualize seus habitos
amedida que as suas necessidades

FUJA DOS
PADROES

para melhorar seu bem-estar digital

D(AYT A
DET o(X)
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mudam com o passar do tempo. Nao ha uma
solucdo Unica para todas as situagoes.

E finalmente, comunique as suas escolhas
tecnoldgicas com aqueles que o rodeiam.
Vamos dizer por exemplo que vocé é
incomunicavel nos seus aplicativos de
mensagem todos os dias depois das 20h,
porque € nessa hora que vai comecar a sua
rotina livre das telas: diga aos seus amigos e
familiares para que, em vez disso, possam te
ligar.

Um produto da Apoiado pela

datadetoxkit.org

TACTICAL :
TECH 0 Firefox #datadetox

Quando foi a dltima vez que vocé desconectou e
nao tocou em tecnologia por um dia, ou mesmo
por apenas uma hora? Se vocé esta constante-
mente online, vocé nado esta sozinho. Uma pessoa
comum em meédia toca, clica e desliza no seu
telefone mais de 2.600 vezes por dia. Se vocé faz
qualquer coisa com tanta frequéncia, quer sentir
que vale a pena. Como vocé pode garantir que o
tempo no seu dispositivo seja de qualidade?
Comece por saber que a atragao irresistivel pela
sua tecnologia ndo € a sua culpa! Acredite ou nao,
os seus aplicativos e websites favoritos sao criados
para que cada caracteristica, cor e som tenha sido
'otimizado' para estarmos viciados, vendidos, e
voltando para mais. Quer encontrar um equilibrio
mais sauddvel entre a sua vida online e offline?

E disso que se trata esta parte do Data Detox.
Vamos comecar!




6.

OUEBRE SUA BOLHA
DE FILTRO D

5.

PROCURE A VERDADE
NA INTERNET

Depois de websites e aplicativos construirem um
perfil de quais sdo seus interesses, vocé pode
encontrar-se numa bolha de filtro. Isto € quando os
servicos se alimentam de mais histérias como
aquelas em que ja clicou. Como é que isso acontece?
Limitar ou alterar aquilo de que ouve falar?

O termo "fake news" é usado para se referir a uma
vasta gama de imprecisoes ou informacao
enganosa, incluindo satira, mal investigada ou
conteudo nao verificado, embustes e fraudes. A
desinformacdo nem sempre ¢ difundida
maliciosamente, mas independentemente da
razdo por detras da qual é partilhada, o resultado é
geralmente o mesmo: as pessoas do lado receptor
acreditam que algo de errado esta realmente certo,
ou que algo aconteceu quando na verdade nunca
existiu.

Estar numa bolha de filtragem pode fazer com que

as pessoas vejam completamente diferente as
histérias, manchetes de noticias, artigos e anuncios, “--.....
como demonstrado no artigo interativoBlue Feed,
Red Feed (graphics.wsj.com/blue-feed-red-feed).

6 DICAS PARA E‘IIT.AR'\—

Na melhor das hipoteses, pode ser um meme
Se souber que esta visualizando conteudos com

humoristico. Na pior das hipoteses, pode ser -~
informacéio imprecisa sobre satide ou informacio curadoria algoritmica concebidos especificamente ' A D E s I N F o R M A c A o —
politica falsa. Mesmo com os seus melhores para vocé em todas os seus aplicativos e websites, a 2
esforcos para investigar e fazer perguntas criticas questao é: como pode sair da bolha do seu filtro? o N L I N E
dos artigos que leu, pode ainda continuar confuso. o e
Mas saiba que: vocé nio esta sozinho! _ - e u
=
Todas as maos no convés = —
S6 porque um website ndo reconhece os seus ' Aplicativos, websites e midia online podem ser i=— - e )
erros, isso nao significa que nao os cometa. De Mude os ventos e misture as suas noticias essenciais para acessar noticias, hacks da vida, ; <

e entretenimento. Mas no meio de todo esse
conteudo, pode ser dificil de navegar com as
distragdes para encontrar o que realmente se
procura.

fato, as publicacoes mais confidveis sao aquelas
que sdo mais cuidadosas com a verdade, e
empregam pessoas ou departamentos inteiros
cuja unica funcao é verificar os fatos.

Uma boa maneira de quebrar a sua bolha de
filtragem € subscrever servicos que agreguem:
noticias e informacoes de uma variedade de
fontes e com um diverso conjunto de
perspectivas. Feeds RSS, foruns e listas de

ou artigo on-line. Desde testes de persona-
lidade que tentam tracar o seu perfil, para
manchetes chocantes e fotos ou videos
alterados que podem convencé-lo de uma
realidade, o que se vé online nem sempre é o

Localize as fontes que emitem correcoes correio que exercem uma vasta gama de e Além disso, pode ser dificil distinguir entre fato que parece.

quando estao erradas. Melhor ainda é quando a opinides e temas podem ajuda-lo a ver fora e ficcdo quando se encontra um video, imagem,

atualizacao é resumida mesmo no topo do da sua bolha. Global Voices (globalvoices.org) Neste Data Detox, vocé ird explorar topicos

artigo e compartilhada nas redes sociais, para e O Syllabus (the-syllabus.com) sdo 6timas = o —= relacionados com a desinformacao e

que nao precise procurar muito por ela. opcoes para comecar. palavras-chave, comecando com um olhar
de perto sobre a sua responsabilidade e
depois explorando o panorama geral,

datadetoxkit.org #datadetox VG - ‘——i enquanto recebe conselhos sobre como

.- encontrar o seu caminho através do que ha

Um produto da
TACTICAL
TECH

Apoiado pela

14 fora.

Vamos 14!




1.

PERCEBA O SEU PODER
PARA FAZER ONDAS

Dar likes, compartilhar, retweetar, repostar - todas
estas acoes descrevem como vocé interage com o
que vé online - e as suas interagoes fazem uma
grande diferenca. Quando um numero grande de
pessoas se envolve com uma fotografia, video, ou
postagem, isto se espalha rapidamente, e por
definicao tornando-se 'viral'

Tire um momento para se perguntar: "Qual é a
minha influéncia online? " Quando foi a tiltima
vez que viu um artigo chocante ou engracado,
manchete, video, ou imagem, e em segundos ja a
tinha reencaminhado para os seus amigos? Os
investigadores descobriram que as historias e
imagens mais suscetiveis de se tornarem virais
sdo as que te fazem sentir temeroso, enojado,
com medo, zangado, ou ansioso. Se isto for algo
que acabou de fazer esta manha, ndo se sinta mal!

2.

PENSE DUAS VEZES ANTES
DE FAZER ESSES TESTES
DE PERSONALIDADE

Quando foi a ultima vez que viu um questiondrio (seja
em texto ou filtros de foto) falando algo do género:

« Que década combina com vocé?
« Qual é 0 seu espirito animal?

« Qual é a sua musica?

- ...alista continua!

Embora haja uma hipotese de este ter sido um teste
divertido concebido para te levar a participar, &
também possivel que as perguntas tenham sido
cuidadosamente elaboradas para recolher dados para
categorizar a sua personalidade, com base nos
chamados padroes psicométricos.

As suas respostas a um questionario como "Que perso-
nagem dos Simpsons é vocé?” com 0s seus outros
habitos que possam ser monitorizados pelo seu nave-
gador, aplicativo, ou itens conectados como cartoes de
fidelidade, podem dar aos analistas de dados uma
nocao do tipo de pessoa que voceé ¢, do que se
preocupa e de como te influenciar para comprar um
par de sapatos (por exemplo)... ou mesmo construir
um perfil de a fim de decidir como tentar influencia-lo
a votar de uma certa forma nas proximas eleigoes.

3.
NAO MORDA A ISCA

Caca-clique ¢ um termo usado para descrever
manchetes sensacionalista, desonestas, ou
inventadas com a intencao de provocar as pessoas a
clicarem na manchete ou link. Quanto mais atencao
um artigo, video, ou imagem recebe, quanto mais
dinheiro é provavel que ganhe. Isso significa que ha
um motivacao para que os criadores digam o que
for preciso para que vocé clique ou compartilhe o
seu conteudo.

Com base no perfil de personalidade construido
sobre vocé pelas plataformas que vocé usa (como o
Facebook e o Instagram), pode receber manchetes
personalizadas que foram criados para acionar as
suas emocoes de uma forma que é mais provavel
para o fazer clicar.

Caca-cliques podem ser encontrados ao lado de
falsas informacoes, mas nem sempre. Uma vez que
comece a identificar as manchetes de caca-clique,
vai reparar nelas por todo o lado YouTube, blogs, e

tabléides.
G-

Compartilhar é Cuidar

A partilha é uma forma de participacao.
Quando se compartilha algo (qualquer
coisa), estd desempenhando um papel na
possibilidade de se tornar viral. Se isso se
revelar uma informacéo errada, por
exemplo, quer realmente que o seu nome e
sua reputacdo sejam associados? Antes de
compartilhar um link, considere se pode
estar espalhando algo falso, destrutivo, ou
toxico.

Guarde Mais Segredos

Quando pensa em informacao privada, as suas
senhas, numero de identificacdo, e numero de
conta bancaria podem ser as primeiras coisas a
passar na sua cabeca. Mas detalhes sobre vocé,
tais como o que o assusta, o que o irrita, e as suas
ambicoes sdo igualmente pessoais. Estes
detalhes podem ser considerados valiosos pelos
analistas de dados, lancando luz sobre os seus
pontos fracos como pessoa. Pense duas vezes
antes de dar esse tipo de informacao numa
pesquisa ou num questionario.

Entre na Fonte

Quando confrontado com caca-clique, nao
pare na manchete. Se parecer um link seguro,
clique no artigo e descubra quem ¢é o autor,
quando foi publicado, e a que fontes se refere.
Pode ser que dentro do artigo, haja uma nota
de que é um conteuido pago ou um anuncio,
ou talvez seja categorizado como um artigo de
opinido. Estes detalhes podem ajuda-lo a
decidir se vale a pena investir a sua energia.

4.
CUIDADO COM FAKES

Deep fakes sdo videos, clips dudio, ou imagens
que foram alterado digitalmente, normalmente
para substituir a cara ou movimentos de alguém
ou para alterar as suas palavras. Embora
"deepfakes" seja um termo recente, eles tém
aparecidos de uma forma ou de outra ha anos. E
ainda mais facil de criar o chamado cheap fakes
(falsificacao barata)— conteudo enganador que
nao requer tecnologia sofisticada, mas em vez
disso pode ser criada simplesmente colocando a
manchete errada numa fotografia ou num video,
ou utilizando conteudo desatualizado para
ilustrar um acontecimento atual. Pode parecer
impossivel combater verdadeiramente a
desinformacao, mas ha algo chave que pode
fazer.. ficar ancorado.

Fique ancorado e Explore

Tal como quando se lida com um caca-clique,
nao se aceita algo logo de cara. Se um video ou
foto que tenha visto parecer surpreendente ou
ultrajante, reconheca esse sentimento e
considere que pode haver mais do que aquilo
que se vé. Caso contrario, se notar que a mesma
imagem estd aparecendo na sua pagina ou foi
compartilhada contigo varias vezes, reconheca
isso como uma razao possivel para chegar a
verdadeira fonte.

E nessa altura que vai querer fazer mais
perguntas: quem o publicou (que Website, quem
foi o autor)? Quando foi publicado? Se for uma
imagem, faca uma pesquisa de imagem inversa
em TinEye e veja onde mais pode encontra-la.

Cruze outras fontes de noticias crediveis antes
de as considerar verdadeiras e antes de
compartilhar com os seus amigos e familia.




