4.

PRARETINKITE SAVO
PEDSAKUS

Jasy telefono narsykléje saugoma daugybeé informacijos
apie jus —jsy buvimo vieta, ko jis ieSkote internete,
kokiose svetainése jiis lankotés. Si informacija gali biiti
perduodama toliau. Js galite Siek tiek daugiau
kontroliuoti tg informacija padarydami keleta pakeitimu.

Telefonai, planSetes ir kompiuteriai paprastai mus
pasiekia jau su instaliuotomis narsyklémis, kurioms
musy privatumas nera prioritetinis klausimas. Vietoje to
jUs galite parsisiusti ir instaliuoti narsykle, kuri yra taip
nustatyta, kad iSlaikyty didesni jusu narSymo
internete privatuma ir taip apsaugotu jus nuo pédsekiu.

Siekiant dar labiau apsaugoti privatuma, jis galite
instaliuoti papildomus jrankius ir priedus (tai yra lengvai

Norédami uzblokuoti $nipinéjimo
skelbimus ir nematomus
pédsekius, instaliuokite uBlock
Origin (Chrome, Safari, and Firefox
narSykléms) arba Privacy Badger

(Chrome, Firefox ir Opera atveju). i '

instaliuojamos mini programelés jusy narsyklei, kurios
gali uztikrinti didesni jiisy nar§ymo privatuma.

5. el

NUIMKITE ZYMA NUO
SAVES IR KITVY

Ar jis prisidéjote prie savo draugy duomeny kaupimo
uzdédami Zyma (angl. tagging) ant jy nuotrauky ir
post'y praeityje? Palengvinkite ju duomenuy nastg
(kartu nuramindami savo sgzine), nuimdami Zyme
nuo jy nuotraukuy ir post/u, kur tik galite tai padaryti.

Siekdami uztikrinti, kad jasu
prisijungimai prie svetainiy buty
kaip imanoma saugesni,
instaliuokite HTTPS Everywhere:
narsyklés plétinij, uztikrinantj, kad
jasy komunikavimas su
svarbiausiomis svetainémis yra
uzkoduotas ir apsaugotas. Jei jus
esate Safari naudotojas,
suinteresuotas Sia funkcija, savo
paieskos varikliu pasirinkite ne
Google produkta, pavyzdZiui,
DuckDuckGo, kuris jus
automatiSkai nukreips i
uzkoduota rysi.

Paskatinkite savo draugus, Seimos nrius ir kolegas
prisijungti ir imti kontroliuoti laisvai sklandancius
duomenis. Jei mes visi idésime pastangy siekiant
kontroliuoti misy duomenuy pédsakus, mes galesime
daugiau padéti vieni kitiems detoksikuojant duomenis.

A product of

TACTICAL

Supported by

Lietuvos

TECH 0 Firefox bibliotekininky

draugija

datadetoxkit.org
#datadetox

Jei jus imate galvoti, ka jisu duomenys
kitiems sako apie jus, tai gali nepasirodyti
taip jau labai svarbu: kam gali rapéti, kad
jus esate didelis country stiliaus muzikos
gerbéjas, kad jums patinka pirkti daugiau
batu nei jums i$ tiesy reikia arba kad jis
planuojate savo busimas atostogas metus i
prieki?

Problema yra susijusi su tuo, kas vyksta su
jasu duomenimis. Per ilgesni laika is ju
susiformuoja tam tikri asmeniniai
skaitmeniniai modeliai: jisy jprociai,
judéjimas, santykiai, pasirinkimai,
isitikinimai ir paslaptys yra atskleidziamos
tiems, kurie visa tai analizuoja ir i$ to
pelnosi.
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TELEFONO DUOMENIS

siekiant padidinti jisy privatuma internete

Analizuodami §j Duomeny detoksikacijos
(angl. Data Detox) rinkini, jiis suzinosite,
kaip ir kodel visa tai vyksta ir imsités
praktiniy veiksmu, siekdami *kontroliuoti
savo duomenuy pédsakus internete.

Tad pradékime!




1.

PAKEISKITE SAVO
IRENGINIO VARDA

Kazkuriuo momentu jus galbtt jvardijote savo telefong
pagal Wi-fi, Bluetooth ar juos abu, o gal pavadinimas
buvo automatiskai sugeneruotas tvarkant nustatymus.
Taireiskia, kad ,, Alekso Chung telefonas® yra tai, ka gali
matyti Wi-Fi tinklo savininkas arba, jei jisy Bluetooth
yra jjungtas, tai mato visi, kas jusu rajone yra isijunge
Bluetooth funkcija.

Jus turbtt neskelbiate savo vardo ir pavardés, ieidami i
kavine, restorana, oro uosta, todél to netureti skelbti ir
jasuy telefonas.

Js galite pakeisti savo telefono varda i kazka maziau
asmeniskai identifikugjancio, kas jums taip pat
skambety unikaliai. Stai kaip tai reikéty padaryti:

iPhone:

Change phone name:
Settings - General >
About - Change the name

Android:

Change Wi-Fi name:
Settings -

Wi-Fi » Menu -
Advanced / More features -
Wi-Fi Direct -

Rename Device

Change Bluetooth name:
Settings - Bluetooth -
Turn Bluetooth on

if it's off » Menu -
Rename Device -

Turn Bluetooth off

2.

ISTRINKITE SAVO BUVIMO
VIETOS PEDSAKUS

Nors jums gali atrodyti, kad jisu buvimo vietos
duomenys yra tiesiog truputis atsitiktinés informacijos,
kai visa tai matoma kartu, jie gali atskleisti svarbia
informacija apie jus ir jiisy jprocius, tokius kaip, kur jis
gyvenate, kur dirbate ir kur jis mégstate lankytis su
draugais. Gali atrodyti visiSkai normalu, kad jasy maps
programelé gali Zinoti, kur jus esate tam tikru metu.
Taciau jis nustebtuméte suzinoje, kokiam kiekiui
jvairiy prorameliy jias davéte leidima zZinoti jasy buvimo
vieta.

Jas galite perzitiréti kiekvienos programeélés leidimus
ir i§jungti vietos nustatymo paslauga. Paieskokite
programeliy, kurios teikia paslaugas visai nebitinai
zinodamos jisy buvimo vieta (ar tam zaidimui tikrai
reikia zinoti, kur jis esate?) bei tu, kur jas
nepageidaujate, kad jasy buvimo vieta joms bity
Zinoma:

3.

SUSITVARKYKITE SAVO
PROGRAMELES

Jsy socialiniy medijy programas, zaidimus ir oro
prognoziy programéles domina jisy duomenys
(data@nbsp)... ir tokiy duomeny jos gali surinkti
daugybe. Visokiy niekada nenaudojamu
programéliy jiisy telefone iStrynimas gali buiti
galingas buidas detoksikuoti jiisy skaitmeninj ,,a$“.

Be to, toks susitvarkymas gali taip pat atlaisvinti
vietos jusy telefone, sumazinti duomeny naudojima
ir prailginti baterijos gyvenima. Priklausomai nuo
programelés, tai gali netgi pagerinti bendra veikima.

Android:

Settings - Apps ~ Manage
location access on a per-app
basis

iPhone:

Settings - Privacy - Location
services ~Manage location
access on a per-app basis

Android:

Settings - Apps -
Pasirinkite programéle, kurig
norite pasalinti » Uninstall

iPhone:

Spustelékite ant programeéleés,
kol kiekvienos programélés
kairiajame vir$utiniame
kampe atsiras mazi kryziukai.
Norédami iStrinti programéle,

spustelékite maZq tos
programélés kryZiuka.

Norédami grizti, paspauskite
Home mygtuka.




