4.
USUN SLADY

Przegladarka w telefonie przechowuje wiele
informacji na twoj temat — gdzie sie znajdujesz,
co wyszukujesz, z jakich stron internetowych
korzystasz — i moze je przekazac dalej. Ale kilka
zmian pomoze ci przejac¢ kontrole.

Telefony, tablety i komputery maja zwykle
fabrycznie zainstalowane przegladarki, dla ktérych
twoja prywatnos¢ nie jest priorytetem. Zamiast nich
mozesz pobraé i stosowac przegladarke, ktora
domyslnie chroni twoja aktywno$¢ w sieci,
zabezpieczajac cie przed trackerami.

)

Zeby zablokowadé szpiegujace cie
reklamy i niewidzialne trackery,
zainstaluj uBlock Origin (dla

przegladarek Chrome, Safari i Firefox)
lub Privacy Badger (dla przegladarek

Chrome, Firefox i Opera).

Jeszcze wieksza prywatnosé dadza ci dodatki
irozszerzenia (fatwe do zainstalowania

miniprogramy dla przegladarki, ktére zwiekszaja
prywatnosc online).
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ODTAGUJ SIEBIE I INNYCH

Zdarzyto ci sie otagowac zdjecie i posty znajomych
i dotozy¢ swoja cegietke do sterty zgromadzonych
onich danych?

Ulzyj im (i przy okazji swojemu sumieniu) i odtaguj
ich z jak najwiekszej iloéci zdjec i postow.

Dziel sie wiedza! Zachecaj znajomych, rodzine

Zeby zapewni¢ bezpieczne
polaczenie ze stronami
internetowymi, o ile to mozliwe,
zainstaluj HTTPS Everywhere:
rozszerzenie dla przegladarki,
ktére szyfruje i zabezpiecza
twoje potaczenie z wieloma
popularnymi stronami
internetowymi podczas przesytu
danych. Jesli korzystasz z Safari,
mozesz ustawi¢ domysina
wyszukiwarke na produkt, ktory
nie nalezy do firmy Google, na
przykitad DuckDuckGo, i bedzie
automatycznie przekierowywat
cie na szyfrowane potaczenia.

iwspotpracownikéw do opanowania wymykajacych
sie spod kontroli danych. Jesli wszyscy przytozymy
sie do kontroli naszych cyfrowych $ladéw, pomozemy
sobie nawzajem w detoksie.

Autorzy Wsparcie
%EPCAL @ Firefox

datadetoxkit.org
#datadetox

i prywatnosc online

KONTROLUJ DANE
NA SMARTFONIE

Mogtoby sie wydawac, ze twoje dane nie
mowig o tobie nic wielkiego. W koncu kogo
obchodzi, czy lubisz muzyke country,
kupujesz za wiele par butéw, czy planujesz
wakacje z rocznym wyprzedzeniem?

Problem lezy w tym, co sie z twoimi danymi
dzieje. Z czasem ze zgromadzonych na twoj
temat danych wylaniajq sie prywatne
informacje — o twoich nawykach, aktywnosci,
relacjach, preferencjach, przekonaniach

i tajemnicach. Staja sie one widoczne dla
tych, ktorzy je analizuja i czerpia z nich
korzysci, na przyklad firm i brokeréw danych.
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Z Data Detox Kit dowiesz sig, jak i dlaczego
tak sie dzieje. I poznasz praktyczne
sposoby na kontrolowanie $ladéw swojej
obecnosci w sieci.

Zaczynamy!




1.

ZMIEN NAZWE URZADZENIA

W ktoryms$ momencie telefon otrzymat od ciebie
»imie”, ktére pojawia sie, kiedy korzystasz z funkcji
Wi-Fii Bluetooth. Nazwa telefonu mogla réwniez
zosta¢ automatycznie wygenerowana w trakcie
konfiguracji. Oznacza to, Ze nazwa ,,Telefon Janka
Nowaka” wyéwietla sie wiascicielom sieci Wi-Fi oraz,
jesli masz wtaczony Bluetooth, wszystkim osobom,
ktére rowniez maja wigczony Bluetooth i znajduja sie
w poblizu.

Kiedy pojawiasz sie w kawiarni, restauracji czy na
lotnisku, nie anonsujesz sie z imienia i nazwiska.
I twdj telefon tez tego nie powinien robic.

Mozesz zmieni¢ nazwe telefonu na taka, ktéra nie
wskazuje bezposrednio na ciebie, ale wcigz pozostaje
osobista. Jak to zrobic?

iPhone:
Zmien nazwe telefonu:

Ustawienia -
0golne -

To urzadzenie -
Zmien nazwe

Android:

Zmien nazwe dla funkcji

Wi-Fi Ustawienia -

Wi-Fi -»

Menu -

Zaawansowane / Wiecej opcji > Wi-Fi
Direct >

Edytuj nazwe telefonu

Zmien nazwe dla funkcji Bluetooth:
Ustawienia -

Bluetooth -

Wiacz Bluetooth, jesli jest wylaczony -
Menu -

Edytuj nazwe telefonu

Wylacz Bluetooth

2.
ZNIKNIJ Z MAPY

Dane o lokalizacji to na pozor przypadkowe strzepki
informacji, ale gdy spojrzy sie na nie catosciowo, moga
wyjawi¢ co$ waznego o tobie i twoich zwyczajach, na
przyklad to, gdzie mieszkasz, gdzie pracujesz i gdzie
lubisz spotykac sie ze znajomymi. Dlatego tak wiele
firm i brokeréw danych chce je pozyskac.

To catkiem zrozumiate, ze apka do nawigacji ma
dostep do twojego potozenia. Ale zaskoczy¢ cie moze,
jak wiele innych aplikacji dostato od ciebie zgode na
dostep do danych o lokalizacji.

Przejrzyj zgody na dostep dla kazdej aplikacji

i wylacz ustugi lokalizacji w tych, ktore ich nie
potrzebuja (czy gra naprawde musi wiedzie¢, gdzie
jeste$?), i tych, ktorym nie cheesz zdradzac swojego
potozenia.

3.
POSPRZATAJ W APKACH

Apki do mediéw spotecznosciowych, gier czy pogody
sq zainteresowane twoimi danymi. I moga zebrac ich
Sporo.

Pozbywajac sie apek, z ktorych nie korzystasz,
zafundujesz sobie porzadny cyfrowy detoks.

Poza tym takie porzadki zwalniajg miejsce w telefonie,
zmniejszaja zuzycie danych i zwigkszajg wydajnosé
baterii. Aw zalezno$ci od usunietej aplikacji
poprawic sie moze rowniez wydajno$¢ catego
urzadzenia.

Android:

Ustawienia - Aplikacje—
Ustaw dostep do lokalizacji
dla poszczegolnych aplikacji

iPhone:

Ustawienia »Prywatnos¢ -
Ustlugi lokalizacji -

Ustaw dostep do lokalizacji

dla poszczegolnych aplikacji

Android:

Ustawienia - Aplikacje -
Wybierz apke, ktora chcesz
usuna¢é

Odinstaluj

iPhone:

Nacisnij i przytrzymaj ikone
apki do momentu, w ktérym
pojawi sie menu.

Wybierz opcje usuniecia
aplikacji z listy.

Potwierdz usuniecie apki.




