4.

BESKYT DINE VIRTUELLE
VZAERDIGENSTANDE

Du ber beskytte den information, du opbevarer
online, pd samme méade, som du beskytter
veerdigenstande i dit hjem. Uanset om det er dit
regnskab, en scannet version af dit pas, eller endda
din adresse og dit telefonnummer, er det veerd at
overveje hvor du opbevarer dine mest veerdifulde
personlige data, og hvordan de er beskyttet.

Pletrenggring kan veere fint, hvis du laver sméafor-
bedringer i din kaffepause. Sog efter denne slags
information og slet det fra din emailkonto - s& er du
godtigang: Scanninger af dit kerekort og pas,
bankoplysninger, forsikringsoplysninger og
sygesikringsoplysninger. Hvis der er tale om
information, du far brug for senere, kan du altid
downloade det eller printe det ud, inden du sletter
det fra din emailkonto.

En hovedrenggring er mere grundig, og ber
foretages en gang om aret. Arkiver alt i din email-
konto eller dine kontoer pé sociale medier.
Download det til din computer, og slet indholdet fra
kontoerne for en ny start.

Tip: Det er ikke nok at slette - du skal ogsa temme
skraldespande og slette midlertidige filer!

Det er op til dig om dine arkiver og dokumenter
skal gemmes pa et USB-drev, en ekstern harddisk
eller et virtuelt drev i skyen. Uanset hvilken lgsning,
du veelger, skal du sikre dig, at du ikke mister den,
at den har et steerkt kodeord, og at den giver
mening for dig.

5.
GI' DET VIDERE

Selv om vi let glemmer det, kaldes internettet for
"nettet" af en grund. Vi er alle forbundet online
gennem netveerk, ikke kun som "venner" pa
sociale medier, men ogsa som kontakter i vores
emailkontoer og gennem de billeder, vi deler
online.

Nar du sikrer dine kontoer, styrker dine kodeord
og rydder op i dine data, er det ikke kun godt for
dig - alle du er forbundet med bliver sikret en
smule bedre ved din indsats.

Overvej hvad der ellers kan hjeelpe dine venner
eller kolleger, nar du rydder op i din emailkonto
og dine kontoer for sociale medier: Din sgsters
bankoplysninger, koden til kontoret, eller den
scannede version af din sgns pas er bare fa
eksempler pa information, der kan skabe store
problemer, hvis det havner i de forkerte heender.

Gi' det videre! Din digitale sikkerhed kan gges
ved at folge et par enkle trin. Del denne Data
Detox med dine venner, familie og kolleger for at
hjeelpe dem aendre deres vaner pa en made, der
giver mening for dem.
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Hvis internettet udelukkende var et sted for
billeddeling af hunde ifert dinosaurus-
kostumer, ville der ikke veere brug for
kodeord.

Men internettet er ogsa stedet, hvor du
betaler dine regninger, tilgar dine
sundhedsdata, og er i kontakt med
kommunen.

Nér du teenker pé alle dine "virtuelle
vaerdigenstande', som deles via internettet -
og gemmes pa dine enheder - hvorfor
skulle de s ikke opbevares lige si sikkert

Der findes en enkel made, hvorpé du kan
gore det sveert for andre at f4 adgang til dine
virtuelle veerdigenstande: Undgé at bruge
kodeord, der let kan gaettes. Det kraever
ikke saerlige tekniske evner at fa adgang til
dine kontoer - det kan geres ud fra fa geet pa
dine kodeord eller ved at afvikle et
automatisk program.

Og nar der farst er adgang til dine kontoer,
kan dit kompromitterede kodeord benyttes
pa andre kontoer, og til at samle information
om dig og dine vaner, overtage dine kontoer,
og endda overtage din digitale identitet.

Gennem denne Data Detox fir du praktiske

4 rad og vejledning, til at sikre dig selv online.

Lad os komme i gang!

som din pung eller dine negler?
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LAS DIN DIGITALE LUK DEN RETTE IND TILFOJ ENDNU EN
DOR NOGLE

Skeermlése: Kodeord, menstre, fingeraftryk Deterletat sokabe stael.“ke .kodeorc.1. Du skal bare Totrinsbekraeftelse (2FA) eller multifaktorgod-

eller face ID er nogle af dine bedste forsvar folge nogle fa enkle principper. Dine kodeord ber kendelse (MFA) gor det stort set umuligt for andre at
mod andre, som vl have adgang til din enhed. veere: komme ind, selv om de finder dit kodeord. Fordi de
Men der er ogsa andre muligheder, og det kan | ange: Kodeord bestar af mindst med stor sandsynlighed ikke har adgang til den
veere sveert at finde det bedst egnede for dig. ge: ekstra godkendelse.

otte tegn. Endnu bedre? 16-20 tegn

Enhver form for 1&s pa din telefon, tablet eller
computer er bedre end ingen 14s. Og ligesom

: 2 Kast et blik pa sikkerhedsindstillingerne for dine
Unikke: Hvert kodeord du bruger - mest benyttede hjemmesider og apps, og undersgg

der findes forskellige derlase, er nogle .
skaermlise mere effektive end andre. for hver' eneste side - bor veere om du kan benytte en ekstra nogle. Leeg ud med de
forskellig fra dine andre kodeord vigtigste - dine bank- og finansapps, eller services

Den mest effektive af alle lase, er lange unikke som email, som du ogsd benytter til g¢endannelse af

. o o R S dine kontoer. .\
kodeord. Et effektivt kodeord bestér af bade Random: Dit kodeord berikke falge i .- T

logiske mgnstre eller veere let at
geette. Det er her Password
Managers kommer ind i billedet.

Hvis du laser din telefon op med et swipe, kan
du ege din sikkerhed betragteligt ved at skifte
til et langt kordord. Hvis du bruger laser din

telefon op med et mgnster, kan du ege De steerkeste kodeord indeholder en
sikkerheden ved at ggre menstret leengere. kombination af bogstaver, tal og specialtegn.
Bruger du 1234 som PIN-kode? Prov at sla Dette rad har bevist sit veerd over tid, og sikrer
men en terning syv gange og brug de tal i dig fortsat kodeord, der er steerkere og sveerere :
stedet. at geette. Nogle systemer tillader ikke brugen i Google:
af specialtegn (fx @#$%-=+), men en lang Log in pd: myaccount.google.com -
Der skal ikke s meget til for at sikre kombination at bogstaver og tal er stadig bedre i Sikkerhed -
kontrollen med din enhed. end en kort en. i Totrinshekraeftelse > I
§ i Komgodtigang it Facebook:
Du kan leere hvordan du skaber den mest Ideelt bor du gere brug af en dedikeret ::': ’ g { Menu -
effektive 1dseskaerm under Styrk dine laste Password Manager til at generere og huske Indstillinger -
skeerme. N alle dine kodeord. En Password Manager - : - i Sikkerhed og login -
3 som eksempelvis 1Password og KeePassXC, Brug totrinsgodkendelse

der oftest anbefales af sikkerhedseksperter -
er basalt set en app med det hovedformal at

, beskytte dine loginoplysninger og andre
41 folsomme data.

Tip: Nar du tilfgjer et ekstra sikkerhedslag,
skal du veelge endnu en méde, hvorpa du kan
bekreefte, at det er dig. Undga at bruge SMS til
dette (altsd tekstbeskeder til din telefon), i
tilfeelde af du mister din telefon. Email er som
regel den bedste lgsning.




