4.

SUOJAA VIRTUAALISET
ARVOTAVARASI

Aivan kuten pidét huolta kotisi arvotavaroista,
sinun tulee huolehtia myo6s virtuaalisesti
tallentamistasi tiedoista, olipa kyse sitten
pankkitiedoista, skannatusta passista, osoitteesta
tai puhelinnumerosta. Kannattaa mietti, mihin
tallennat arvokkaimmat henkilétietosi, ja kuinka
voit suojata niité.

Pikapuhdistus on hyva kikka, jos haluat tehda
muutamia nopeita parannuksia vaikkapa
kahvitauolla. Etsi tiettyja tietoja, jotka l6ytyvét
sdhkopostistasi tai muilta tileiltasi, ja poista ne.
Ota kohteeksi esimerkiksi skannattu
henkil6todistus, pankkitiedot tai
sairausvakuutustiedot. Jos tarvitset tietoja
my6hemmin, voit aina ladata tiedot tai tulostaa
ne ennen kuin poistat ne sdhkdpostitililtési.

Syvépuhdistus on perusteellisempi tapa, ja se on
hyva tehdé kerran vuodessa. Arkistoi kaikki
tiedot sdhkopostistasi tai sosiaalisen median
tileiltd, lataa tiedot tietokoneellesi ja poista tilien
sisélto aloittaaksesi uudelleen puhtaalta
poydlti.

Vinkki: Ali pelkéstiddn poista. Tyhjenni myos
roskakori ja tilapéiset tiedostot!

Voit itse valita, haluatko varmuuskopioida
arkistot ja asiakirjat pilveen vai tallentaa ne
ulkoiselle kiintolevylle tai USB-tikulle.
Huolimatta siitd, miten tallennat, varmista, ettet
meneta tietoja ja ettd salasanasi on vahva ja
muistissasi.

5.
VALITA VIESTIA!

On ehki helppo unohtaa, ettd verkkoa kutsutaan
“verkoksi” syysti. Olemme kaikki yhteydessa
verkkoon eri verkostojen kautta, ei vain ystdvina
sosiaalisessa mediassa, vaan myos
sidhkopostitiliemme yhteystietojen ja verkossa
jakamiemme valokuvien kautta. Kun suojaat
tilisi, vahvistat salasanasi ja puhdistat tietosi,
sinun lisdksesi my6s muut hyotyvét. Toimintasi
auttaa pitiméin jokaisen, johon olet yhteydess4,
hieman paremmassa turvassa.

Kun puhdistat séhkdpostiasi ja sosiaalisen
median tilejasi, mieti, mitd muuta voisit poistaa
ystéviasi tai tyotovereitasi auttaaksesi. Sisaresi
pankkitiedot, toimistosi avainkoodi tai poikasi
passin kopio ovat vain muutamia esimerkkeja
tiedoista, joiden pddtyminen véiriin késiin voi
aiheuttaa melkoista paansérkya.

Vilité viestiéi! Digitaalisen turvallisuuden
lisddminen on helppoa muutamaa perusvaihetta
noudattamalla. Jaa tim4 Data Detox ystévien,
perheen tai tyotovereidesi kanssa, jotta myds he
voivat muuttaa tapojaan jarkevalla tavalla.

Tuotteen takana Tukijana
TACTICAL . datadetoxkit.org
TECH Firefox #datadetox
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Jos internet olisi vain paikka, jossa jaetaan
kuvia dinosauruspukuihin puetuista
koirista, salasanoille ei olisi juurikaan
tarvetta. Mutta internetissd maksetaan
laskuja, etsitddn ladkereseptej ja
rekisterdidytddn ddnestiméin. Ajattele
kaikkia internetissd jaettuja ja laitteillesi
tallennettuja "virtuaalisia arvotavaroita”.
Mikset pida niitd yhté lailla turvassa kuin
lompakKkoasi tai avaimiasi?

On yksi yksinkertainen tapa vaikeuttaa
muiden padsya virtuaalitavaroihisi: dlé tee
salasanojen arvaamisesta liian helppoa.
Suurin osa ihmisisté ei tarvitse erityisia
teknisid taitoja padstikseen tileillesi.
Tarvitaan vain muutama arvaus
salasanoistasi tai automaattinen ohjelma.

Kun heilld on pdésy yhdelle tilille, he voivat
kokeilla vaarantunutta salasanaa muille
tileille, keraté tietoja sinusta ja
tottumuksistasi, ottaa haltuun omistamasi
tilit tai jopa kayttaa digitaalista
identiteettidsi.

Kun seuraat tdtd Data Detox -ohjelmaa, opit
kiytdnnon askeleet verkkotietoturvasi

% parantamiseksi.

Aloitetaan!




1.

LUKITSE
DIGITAALINEN OVESI

Laitteesi naytonlukitukset eli salasana, kuvio,
sormenjélki tai kasvotunnistus ovat *parhaita
suojautumiskeinoja sellaisia henkil6itd
vastaan, jotka haluavat paasta késiksi
laitteeseesi. Lukituskeinoja on useita erilaisia,
javoi olla vaikea tietdd, mika niistd sopii
parhaiten juuri sinulle.

Mika tahansa lukitus puhelimessa, tabletissa
tai tietokoneessa antaa sinulle paremman
suojan kuin ei lukitusta ollenkaan. Ja aivan
kuten erilaiset oveen laitettavat lukot, jotkut
néytonlukitukset ovat vahvempia kuin toiset.

Jos kéytét lukituksen avaamiseen salasanaa,
sen tulisi sisiltaa kirjaimia, numeroita ja
erikoismerkkeja.

Jos nykyisin avaat puhelimesi pyyhkiisemalld,
voit lisit4 tietoturvaasi asettamalla
puhelimeesi pitkdn salasanan. Vai kiytdtko
kuviolukitusta? Enté jos muuttaisit kuvion
hiukan pidemmaksi? Onko PIN-koodisi 1234?
Ent4 jos valitsisit uuden PIN-koodin
pyorayttimalla noppaa seitsemén kertaa ja
pistdmalld tuon koodin mieleesi helpon
koodin sijasta? Pieni muutos voi olla iso askel
kohti laitteidesi parempaa hallintaa.
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: Turvallisuusasiantuntijoiden suosittelemat

2.

PAASTA SISAAN VAIN
HARVAT JA VALITUT

Huipputason salasanojen luominen on helppoa.
Sinun tarvitsee vain noudattaa muutamia
perusperiaatteita. Salasanan tulee olla:

Pitké: salasanoissa tulee olla
vahintddn kahdeksan merkkia.
Vield vahvempi? 16—20 merkkii

Ainutlaatuinen: jokaisen kiyttimasi
salasanan — jokaisella sivustolla —
tulisi olla erilainen

Satunnainen: salasanasi ei tulisi olla
looginen eiki helposti arvattavissa.
Salasanojen hallintaohjelmista on
paljon hyotya.

Vahvimmissa salasanoissa yhdistelldin
kirjaimia, numeroita ja erikoismerkkeja.
Tadma vanha neuvo toimii, ja sen avulla
rakennat vahvemman ja vaikeammin
arvattavan salasanan. Jotkin
salasanajirjestelmait eivét valitettavasti anna
kayttaa erikoismerkkeja (kuten @ # $% - = +),
mutta riittdvén pitka kirjainten ja numeroiden
yhdistelma on silti parempi kuin lyhyt.

Parasta tapa on kiyttii erillista
salasananhallintaa kaikkien salasanojen
luomiseen ja tallentamiseen.

3.
LISAA TOINEN AVAIN

Kaksivaiheisen todennuksen (two-factor
authentication, 2FA) tai monivaiheisen todennuksen
(multifactor authentication, MFA) asettaminen
tarkoittaa, etti vaikka joku 10ytéaisi salasanasi,
hénelli ei todennikoisesti olisi tiedossa toista
avainta, jota tarvitaan laitteen avaamiseen.

Tutustu eniten kiyttdmiesi sivustojen ja sovellusten
suojausasetuksiin ndhdéksesi, voitko méarittdd
yliméaraisen avaimen. Aloita tdrkeimmista: kaikki
pankkisovellukset tai sihkopostin kaltaiset palvelut,
joita kéytat muiden tiliesi palauttamiseen.

Google:

Kirjaudu sisdén osoitteeseen
myaccount.google.com -
Tietoturva -

2-vaiheinen vahvistus - Aloita Facebook:

{ Turvallisuus ja

valikko - Asetukset -

i sisddnkirjautuminen - i
| Kiiyti kaksivaiheista todennusta ;

/i salasanojen hallintaohjelmat, kuten 1Password ; ’ ¥
! i jaKeePassXC, ovat sovelluksia, joiden ainoa ! i

*tarkoitus on suojata kirjautumistunnuksesi ja |
ﬁ_luita arkaluogtgisia tietoja.

Vinkki: Kun méiritat uutta vahvistustasoa, sinun
on valittava toinen tapa vahvistaa
henkil6llisyytesi. Yritd valttdd (puhelinnumeroosi
lahetettivien) tekstiviestien kdyttoa silti varalta,
ettd kadotat puhelimesi. Sihkdposti on yleensa
luotettavampi vaihtoehto.
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