4.

APSAUGOKITE SAVO
VIRTUALIAS VERTYBES

Panasiai kaip jiis rapinatés savo vertingais daiktais
namuose, jiis turétumeéte ta pati daryti ir su savo
virtualiai saugoma informacija, ar tai bty jisu
finansiniai jrasai, jusu paso skenuotos nuotraukos ar
netgi jisy adresas ir telefono numeris. Visuomet
verta pagalvoti, kur jus saugosite vertingg asmenine
informacija ir kaip jis galite ja apsaugoti.

IStrinti kaZka nedidelio yra labai patogu, jei gerdami
kava jis tiesiog norite padaryti keletg greity
patobulinimu. Susirasti konkrecig informacija, kuri
guli jusy elektroninio pasto ar kitose paskyrose ir po
to ja istrinti: nuskenuota jasy tapatybés kortele,
banko duomenys ar jisy sveikatos draudimo
informacija, t.t. Jei iy duomeny jums reikes veéliau,
jus visuomet galite juos parsisiusti arba
atsispausdinti pries$ iStrindami juos i§ savo
elektroninio pasto paskyros.

Giluminis valymas yra kruopstesnis procesas. Jis
turéty biti atliekams mazdaug karta per metus.
Suarchyvuokite viska, kg turite sukaupe savo
elektroninio pasto ar socialiny tinkly paskyroje,
parsisiyskite visa tai i savo kompiuterj ir iStrinkite
savo paskyros turini, kad vel galetumete ,,pradéti
viska i$ naujo*.

Patarimas: Vien iStrinti nepakanka — jis dar turite
iStustinti SiuksliadéZe ir pazalinti laikinus failus!

Jus patys turite nuspresti, ar norite turéti savo
archyvo ir dokumenty atsargine kopija debesyje,
iSsaugoti visa tai iSoriniame kietajame diske ar USB
atmintuke. Nepriklausomai nuo to kaip jis tai
saugosite, isitikinkite, kad viso to neprarasite, kad
pasirinkote stipry slaptazodi, kuris jums kazka
reiskia.
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5.

PERDUOKITE TAI
KITIEMS

Nors apie tai daznai uzmirstame, Ziniatinklis (angl.
web) taip yra pavadintas ne be pagrindo. Mus visus
internete jungia jvairs tinklai. Esame ne vien tik
wdraugai“ socialiniuose tinkluose, bet taip pat
esame susieti ir per kontaktus misy elektroninio
pasto paskyrose bei per nuotraukas, kuriomis
dalijameés.

Kai imsite valyti savo elektroninio pasto ir socialiniy
tinkly paskyras, pagalvokite, ka dar jis galétumeéte
parsisiusti ir po to istrinti, siekiant padéti jasy
draugams ir bendradarbiams. Pvz., jisy sesers
banko duomenis, uzrakto koda patekimui i jisy
biura, galbiit jisy sinaus paso skenuota nuotrauka,
—visa tai yra tik keletas pavyzdziu, kas galéty sukelti
tikra galvos skausma, jei netiketai patekty i blogas
rankas.

Perduokite tai kitiems! Jisy skaitmenij sauguma
galima sustiprinti tesiog atliekant keleta paprastu
pagrindiniy veiksmu. Pasidalinkite Siuo Duomeny
detoksikacijos (Data Detox) patarimy rinkiniu su
savo draugais, Seimos nariais, kolegomis. Galbtt tai
padés jiems pakeisti savo 1p1:061us taip, kaip tai
jiems atrodo prasminga. %
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datadetoxkit.org
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kad apsaugotuméte savo nuomenis

Jei internetas bty vien tik vieta, kur Zmoneés
keiciasi Sunuy, vilkin¢iy dinozaury kostiumus,
nuotraukomis, slaptazodziy poreikis nelabai
bty ir juntamas. Ta¢iau internetas yra ta vieta,
kur jis apmokate saskaitas, kur patalpinami
jasy vaisty receptai ir kur jis registruojatés
rengdamiesi balsuoti rinkimuose.

Gerai pagalvojus apie visas jusy ,virtualias

vertybes®, kurios pasiekiamos interneto pagalba
ir kurias jis saugote savo jrenginiuose — argi jus
neturétumeéte juy laikyti taip pat saugiai kaip ir
savo piniginés ar raktuy?

Vienas ir paprasty budy uzkirsti kelig kitiems
lengvai pasiekti jusy virtualias vertybes —

tai neleisti jiems lengvai nuspéti jisu
slaptazodziu. Daugybei zmoniy net nereikia
specialiy techniniy igtidziy, kad patekty j jisu
paskyras — jie tiesiog pamégina keletq karty
atspeti jisy slaptazodzius ar paleidzia
automatine programa.

Kuomet jie jau gali patekti i jusy paskyra, jie gali
pameéginti panaudoti ta kompromisinij slaptazodi
ir kitoms paskyroms, surinkti infomacija apie jus
ir jasy iprocius, perimti jisy saskaitas ar netgi
pasinaudoti jasy skaitmenine tapatybe.

Analizuodami $iuo Duomeny detoksikacijos
(angl. Data Detox) rinkiniu jis iSmoksite
praktiniy veiksmu savo saugumui internete

: sustiprinti.

Taigi pradékime!




1.

UZRAKINKITE SAVO
SKAITMENINES DURIS

Ekrano uzraktai: slaptazodis, derinys, pirsto
antspaudas ar veido atpazinimo funkcija,
kuria jus naudojatés noredami patekti j savo
jrengini, yra tam tikra geriausia jisy apsauga
nuo tu, kurie galéty bati suinteresuoti patekti
jasu irengini. Ta¢iau Siy priemoniy yra
daugybé ir kartais gali biti sunku iSsirinkti,
kuri jums yra tinkamiausia.

Bet koks jiisu telefono, plansetés ar
kompiuterio uzraktas suteikia tam tikrg
apsauga ir yra geriau negu nieko. Panasiai,
kaip ir dury spynuy atveju, kai kurie ekrano
uzraktai yra stipresni uz kitus.

slaptazodziai yra stipriusi. Tai reiskia, kad,
jeigu jus naudojate slaptazodi savo jrenginiui
atrakinti, jis turi susidéti i§ raidZiu, skaiciy ir
specialiy simboliu.

Sakykime, jis savo telefona atidarote tiesiog
perbraukdami per ekrana. Jus galite padidinti
jo sauguma nustatydami ilga slaptazodi. Ar
galbit jis naudojate kazkokj derini? Galbtt
tuomet vertéty ji prailginti? Jusy slaptazodis
yra 1234? Gal tuomet tiesiog vertety mesti
kauliuka septynis kartus ir isiminti tq
slaptazodj?
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2.
ISILEISKITE TINKAMA

Sukurti puiky slaptazodj yra lengva. Jums tiesiog

reikia laikytis keleto pagrindiniy principu.
Jsy sklaptazodziai turéty bti:

llgi: jie turi susidéti i§ ne maziau kaip
aStuoniy simboliu. Dar geriau biity
16-20 simboliu.

Unikalts: kiekvienai svetainei
naudojami slaptazodZiai turéty buti
skirtingi.

Parenkami atsitiktinai: jisy slaptazodZiai
neturéty buti kazkokie loginiai deriniai,
kuriuos lengva nuspéti. Cia jums gali
labai padéti slaptazodZziu generatorius
(angl. password manager).

Stipriausiuose slaptazodziuose naudojamos

3.

PRIDEKITE ANTRA
UZRAKTA

Dviejy veiksniy atpazinimo (2FA) arba daugialypio

atpazinimo (MFA) sistemos nustatymas reiskia, kad net
jei kazkas ir suras jusy slaptazodi, jie grei¢iausiai

neturés reikiamo papildomo veiksnio
patekti i irengini.

, kad galéty

Pmeéginkite pasizitiréti i jusy dazniausiai naudojamos
svetainés saugumo nustatymus ir programéles, ar néra
galimybeés sukurti toki papildoma uzrakta. Pradékite
nuo paciy svarbiausiy - finansiniy programéliy ar
paslauguy, tokiy kaip elektroninis pastas, kurias jis

naudojate norédami atkurti kitas savo paskyras.

raidziu, skaiéiy ir specialiy simboliy kombinacijos.

Sis laiko ishandytas patarimas padeda sukurti
stipresnius, sunkiau nuspéjamus slaptazodzius.
Tenka apgailestauti, kad kai kurios slaptazodziy
sistemos neleidzia naudoti tam tikry specialiy
simboliy (pavyzdziui, @#$%-=+), taciau ilga

raidziy ir skai¢iy kombinacija vistiek yra geriau nei

trumpa.

Google:

Sign in to: myaccount.google.com -

i Security -
i 2-Step Verification >
i Get Started

H Facebook:

Idealiu atveju jas turétuméte naudoti slaptaZodziu

generatoriuy, kuris jums sugeneruos slaptazodzius

ir visus juos saugos. Slaptazodziy generatoriai,
tokie kaip 1Password ir KeePassXC,
rekomenduojami saugos ekspertuy, i§ esmés yra

programelé, kurios vienintelis tikslas yra apsaugoti

jasu kredencialus ir kitus jautrius duomenis.

{ Menu -

! Settings -

Security and Login -
Use Two-factor Authentication

Patarimas: Kuriant kitg patikrinimo sluoksni,
jums reikés rasti buda patvirtinti, kad tai jas.
Venkite naudoti SMS (j jusy telefono numerj
atsiunc¢iamas teksto zinutes) kaip antrajj veiksni,
jei netikétai pamestumeéte savo telefona.
El.pastas paprastai yra patikimesnis variantas.



